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1 Anderungsbeschreibung

Bislang liefert der Federation Master im Datensatz zu den registrierten sekt. IDPs einen
Boolean-Wert fur pkv. Dadurch konnte die UX z.B. in der eRP-App steuern, ob weitere
oder abweichende Angaben bzgl. PKV/GKV zu erfassen sind. Mit Bundespolizei
HeilfGrsorge wird neben GKV und PKV ein weiteres Segment bzgl. GesundheitsID
unterstutzt. Die Unterscheidung Uber einen Boolean ist nicht mehr ausreichend.

Es sind Anpassungen in gemSpec_IDP_FedMaster und ggf. gemSpec_IDP-Dienst
notwendig.

Federation Master

Es wird in den Datensatz ein neues Feld ktr_type eingeflgt mit den mdglichen Werten
GKV, PKV, HLF

Es wird das Feld pkv als deprecated markiert
eRP-Authorization Server

Mit Umstellung des eRP auf ZETA wird die Schnittstelle zum Abruf der Liste der sekt.
IDP auf geanderte information angepasst
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2 Anderung in gemSpec_IDP_FedMaster

Es wird Kapitel "3.2 Anwendungsfall - IDP-Liste bereitstellen” wie folgt geédndert:
Alt:
AF_10100-01 -Bereitstellung Liste registrierter Identity Provider

Tabelle 1: Anwendungsfall "Bereitstellung Liste registrierter Identity Provider"

Attribute Bemerkung

Beschreibung Ein Anwender moéchte einen in der Tl registrierten Fachdienst
nutzen. Der Fachdienst muss sicherstellen, dass der Anwender
zur Nutzung des Dienstes berechtigt ist. Um die Berechtigung
sicherzustellen, MUSS der Fachdienst die Authentifizierung des
Anwenders gegenuber einem sektoralen Identity Provider
veranlassen. Dazu bendétigt der Fachdienst die Information vom
Anwender, gegen welchen sektoralen Identity Provider er sich
identifiziert hat.

Der Fachdienst MUSS in seinem Frontend dem Anwender eine
Liste, der in der Tl registrierten, sektoralen Identity Provider
anzeigen. Diese Liste MUSS sich der Fachdienst vom Federation
Master erfragen.

Der Federation Master MUSS eine API-Schnittstelle bereitstellen,
Uber die ein Fachdienst die Liste, der in der Tl registrierten,
sektoralen ldentity Provider abfragen kann.

Jeder Listeneintrag MUSS mindestens diese Informationen
enthalten:

* eindeutige issuer-id des sektoralen Identity Provider in der
TI-F6deration

* Name des sektoralen Identity Provider in lesbarer Form
¢ Logo des sektoralen Identity Provider (wenn vorhanden).

¢ Information, ob es sich um einen sektoralen Identity Provider
einer gesetzlichen oder privaten Krankenkasse handelt

Der Anwender des Fachdienstes MUSS genau einen sektoralen
Identity Provider aus der Liste auswahlen. Der Fachdienst kann
sich die Zuordnung eines Anwenders zu seinem sektoralen
Identity Provider speichern, so dass die Abfrage der Liste beim
Federation Master nicht bei jeder Anmeldung des Anwenders
wiederholt werden muss.

Akteur Anwender der Fachanwendung

Ausloser Ein Anwender mochte eine Gesundheitsanwendung der T
(Fachdienst) nutzen. Als Voraussetzung flur die Authentifizierung
des Anwenders muss dieser auswahlen, bei welchem Identity
Provider er registriert ist (bei Versicherten - Auswahl der
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Krankenkasse).

Komponenten ¢ Fachdienst der TI
* Federation Master

Vorbedingung 1. Der Fachdienst ist in der TI-Féderation registriert, sein
Schlussel ist dem Federation Master bekannt.

2. Es gibt eine Liste in der TI-Fdderation registrierter
(sektoraler) Identity Provider, deren Schllissel sind
dem Federation Master bekannt.

3. Der Anwender ist durch einen der (sektoraler) Identity
Provider identifiziert worden.

4. Das Entity Statement des Federation Master steht zur
Verfugung und die unter dem Attribut idp_list_endpoint
benannte URL MUSS aus dem Internet erreichbar sein.

5. Der Federartion Master hat die Entity Statements aller
registrierten (sektoraler) Identity Provider innerhalb der
letzten 24h aktualisiert

Ablauf 1. Im Ablauf der Nutzung eines Fachdienstes (siehe Abbildung -
Aktivitatsdiagramm "Auswahl sektoraler Identity Provider")
findet eine Verzweigung zum Federation Master in dem Fall
statt, wenn der Fachdienst die Zuordnung des Anwenders zu
seinem IDP nicht kennt.

2. Der Fachdienst sendet einen Request an die URL, welche im
Entity Statement des Federation Master unter dem
Attribut idp_list_endpoint benannt ist. Der Federation Master
nimmt den Request entgegen.

3. Der Federation Master erstellt eine Liste aller registrierten
sektoralen ldentity Provider. Die Liste MUSS zu jedem
sektoralen Identity Provider diese Attribute enthalten:

a. Name der Organisation

b. URI (iss) des sektoralen Identity Provider
c. Logo der Organisation

d. Unterstitzte Anwendertypen

e

Information, ob es sich um den sektoralen Identity
Provider einer gesetzlichen oder privaten Krankenkasse
handelt

4. Der Federation Master MUSS als Response auf die Anfrage
des Fachdienstes ein signiertes ]SON Web Token senden. Die
Header- und Payload-Attribute des JWS MUSSEN mindestens
die in den Tabellen "Liste sektorale Identity Provider -
Payload-Attribute des signierten JSON-Web-Token" und "Liste
sektorale Identity Provider - Headerattribute des signierten
JSON-Web-Token" aufgeflhrten Attribute enthalten.

Ergebnis 1. Der Anwender hat aus der Liste, der in der Tl registrierten
(sektoralen) Identity Provider denjenigen ausgewahlt,
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gegenuber dem er sich zuvor identifiziert hat.

2. Der Fachdienst hat alle Informationen, um die
Authentifizierung und Autorisierung durchzufihren.

Akzeptanzkriterien f4ML-128409 - AF_10100 - Unter idp_list_endpoint benannte

URL ist erreichbar und liefert signiertes JWS als Resoonse,’@&

143019 - AF 10100 - Payload des JWS-Token enthalt

Informationen zu jedem registrierten sektoralen Identity

Provider der Foderation

Alternativen Die Fachanwendung kennt (z.B. aus friheren Sitzungen) den
sektoralen ldentity Provider des Anwenders. In diesem Fall KANN
der Anwendungsfall ausgefihrt werden.

Tabelle 2: Liste sektorale Identity Provider - Payload-Attribute des signierten JSON-Web-

Token
Attribut Werte / Beispiel Anmerkungen
Typ
iss URL "http://master0815.de" URL des Federation Master
iat Alle time- 1645398001 = 2022-02-  Ausstellungszeitpunkt der
Werte in 21 00:00:01 Liste
Sekunden
seit 1970,
[REC 7519
Sect.?]
exp Alle time- | 1645484400 = 2022-02- Ablaufzeitpunkt der
Werte in 22 00:00:00 entspricht Gultigkeit der Liste (maximal
Sekunden einer Gultigkeit von 24 iat + 24 Stunden)
seit 1970, Stunden in Bezug auf
[REC 7519 den Wertin iat
Sect.?]
idp_entity Der Block idp_entity enthalt
die Liste der sektoralen
Identity Provider und
einige Metadaten.
organization_na  String "IDP 4711" Der Name des sektoralen
me (max. 128 Identity Provider zur Anzeige
Zeichen) fir den Benutzer aus der
Definition von
"organization_name" im
Entity Statement des
sektoralen Identity Provider
wird bei der Registrierung
des sektoralen IDP dem
Federation Master
bekanntgegeben. Der Wert
des Parametersorganizatio
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iss

logo_uri

user_type_suppo
rted

pkv

URI "https://idp4711.de"

URI "https://idp4711.de/
logo.png"

[ HCI = "Ip"
Health

Care

Institution

, HP =

Health
Profession

al, IP =

Insured
Person]

Boolean true
(true/false

)

= gematik

n_name wird bei der taglichen
Abfrage des Entity Statement
Uberprift und ggf. geandert.

Hinweis: Ist ein sektoraler
IDP ggf. temporér nicht
erreichbar, so sollte das
Herunterladen des Entity
Statements liber den
sektoralen IDP weiter (z.B.
stindlich) versucht werden.

issuer-Wert des jeweiligen
sektoralen ldentity

Provider (URL) - sollte nach
Vorgaben der Foderation der
Adresse flur die
Authentisierung entsprechen
und wird bei der
Registrierung des sektoralen
IDP dem Federation Master
bekanntgegeben.

Der Parameter "logo_uri" aus
dem Entity Statement des
sektoralen ldentity

Provider wird bei der
Registrierung des sektoralen
IDP dem Federation Master
bekanntgegeben. Der Wert
des Parameterslogo_uri
wird bei der taglichen
Abfrage des Entity Statement
Uberprift und ggf. geandert.

Der Parameter
"user_type_supported" aus
dem Entity Statement des
sektoralen ldentity

Provider wird bei der
Registrierung des sektoralen
IDP dem Federation Master
bekanntgegeben. Eine
tagliche Aktualisierung uber
das Entity Statement des IDP
ist nicht notwendig.

Signalisiert, ob der
Fdderationsteilnehmer Teil
der privaten
Krankenversicherungen ist.

Folgende Werte missen Bestandteil des Header der vom Federation Master signierten

IDP-Liste sein:
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40 Tabelle 3: Liste sektorale Identity Provider - Headerattribute des signierten JSON-Web-
41 Token
Name Werte Beispiel Anmerkungen
alg ES256 <-
kid wie aus jwks im Identifier des verwendeten
Body des Entity SchlUssels aus dem jwks im Body
Statement des Entity Statement des

Federation Master

typ idp-list+jwt <-
42 [<=II]
43 Neu:
44 AF_10100-02 -Bereitstellung Liste registrierter Identity Provider
45 Tabelle 4: Anwendungsfall "Bereitstellung Liste registrierter Identity Provider”
Attribute Bemerkung
Beschreibung Ein Anwender méchte einen in der Tl registrierten Fachdienst

nutzen. Der Fachdienst muss sicherstellen, dass der Anwender
zur Nutzung des Dienstes berechtigt ist. Um die Berechtigung
sicherzustellen, MUSS der Fachdienst die Authentifizierung des
Anwenders gegenlber einem sektoralen Identity Provider
veranlassen. Dazu bendétigt der Fachdienst die Information vom
Anwender, gegen welchen sektoralen Identity Provider er sich
identifiziert hat.

Der Fachdienst MUSS in seinem Frontend dem Anwender eine
Liste, der in der Tl registrierten, sektoralen Identity Provider
anzeigen. Diese Liste MUSS sich der Fachdienst vom Federation
Master erfragen.

Der Federation Master MUSS eine API-Schnittstelle bereitstellen,
Uber die ein Fachdienst die Liste, der in der Tl registrierten,
sektoralen Identity Provider abfragen kann.

Jeder Listeneintrag MUSS mindestens diese Informationen
enthalten:

* eindeutige issuer-id des sektoralen Identity Provider in der
TI-F6éderation

* Name des sektoralen Identity Provider in lesbarer Form
* Logo des sektoralen Identity Provider (wenn vorhanden).

* Information, um welchen Typ von Kostentrager es sich
handelt

Der Anwender des Fachdienstes MUSS genau einen sektoralen
Identity Provider aus der Liste auswahlen. Der Fachdienst kann
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Akteur

Ausloser

Komponenten

Vorbedingung

Ablauf
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sich die Zuordnung eines Anwenders zu seinem sektoralen
Identity Provider speichern, so dass die Abfrage der Liste beim
Federation Master nicht bei jeder Anmeldung des Anwenders
wiederholt werden muss.

Anwender der Fachanwendung

Ein Anwender mdchte eine Gesundheitsanwendung der TI
(Fachdienst) nutzen. Als Voraussetzung fur die Authentifizierung
des Anwenders muss dieser auswahlen, bei welchem Identity
Provider er registriert ist (bei Versicherten - Auswahl der
Krankenkasse).

* Fachdienst der Tl
¢ Federation Master

1. Der Fachdienst ist in der TI-Féderation registriert, sein
Schlussel ist dem Federation Master bekannt.

2. Es gibt eine Liste in der TI-Fdderation registrierter
(sektoraler) Identity Provider, deren Schlissel sind
dem Federation Master bekannt.

3. Der Anwender ist durch einen der (sektoraler) Identity
Provider identifiziert worden.

4. Das Entity Statement des Federation Master steht zur
Verfigung und die unter dem Attribut idp_list endpoint
benannte URL MUSS aus dem Internet erreichbar sein.

5. Der Federartion Master hat die Entity Statements aller
registrierten (sektoraler) Identity Provider innerhalb der
letzten 24h aktualisiert

1. Im Ablauf der Nutzung eines Fachdienstes (siehe Abbildung -
Aktivitatsdiagramm "Auswahl sektoraler Identity Provider")
findet eine Verzweigung zum Federation Master in dem Fall
statt, wenn der Fachdienst die Zuordnung des Anwenders zu
seinem IDP nicht kennt.

2. Der Fachdienst sendet einen Request an die URL, welche im
Entity Statement des Federation Master unter dem
Attribut idp_list_endpoint benannt ist. Der Federation Master
nimmt den Request entgegen.

3. Der Federation Master erstellt eine Liste aller registrierten
sektoralen Identity Provider. Die Liste MUSS zu jedem
sektoralen Identity Provider diese Attribute enthalten:

a. Name der Organisation

b. URI (iss) des sektoralen Identity Provider
c. Logo der Organisation

d. Unterstitzte Anwendertypen

e

Information, um welchen Typ von Kostentrager es sich
handelt
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Ergebnis

Akzeptanzkriterien

Alternativen
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4. Der Federation Master MUSS als Response auf die Anfrage

des Fachdienstes ein signiertes JSON Web Token senden. Die
Header- und Payload-Attribute des JWS MUSSEN mindestens
die in den Tabellen "Liste sektorale Identity Provider -
Payload-Attribute des signierten JSON-Web-Token" und "Liste
sektorale Identity Provider - Headerattribute des signierten
JSON-Web-Token" aufgeflhrten Attribute enthalten.

Der Anwender hat aus der Liste, der in der Tl registrierten
(sektoralen) Identity Provider denjenigen ausgewahlt,
gegenuber dem er sich zuvor identifiziert hat.

Der Fachdienst hat alle Informationen, um die
Authentifizierung und Autorisierung durchzufihren.

HML-1284009 - AF_10100 - Unter idp_list_endpoint benannte
URL ist erreichbar und liefert signiertes JWS als Response,r@&

143019 - AF_10100 - Payload des JWS-Token enthalt

Informationen zu jedem reqistrierten sektoralen Identity

Provider der Foderation

Die Fachanwendung kennt (z.B. aus friheren Sitzungen) den
sektoralen Identity Provider des Anwenders. In diesem Fall KANN
der Anwendungsfall ausgeflihrt werden.

Tabelle 5: Liste sektorale Identity Provider - Payload-Attribute des signierten JSON-Web-

Token

Attribut

iss

iat

exp

idp_entity

organization_name

Werte / Typ Anmerkungen

string, URL des Federation Master

URL nach [REC1738]

number,

Alle time-Werte in
Sekunden seit 1970,
[REC7519#section-2]

Ausstellungszeitpunkt der Liste

number, Ablaufzeitpunkt der Gultigkeit der
Alle time-Werte in Liste

Sekunden seit 1970,

[REC7519+#section-2]

Der Block idp_entity enthalt die
Liste der sektoralen Identity
Provider und einige Metadaten.

string (gemaf [OpenID- Der Name des sektoralen Identity
Federation "Informational ' Provider zur Anzeige flr den
Metadata Extensions" ] Benutzer wird aus dem

- organization_name) Parametersorganization_name im
Wertebereich: Entity Statement des sektoralen
~a-UA-URB\WA \-\.\+\*V/] Identity Provider ermittelt.
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{1,128}%

iss string,
URL nach [RFC1738]

logo_uri URI
zulassige Formate: PNG

user_type_supported [string]
zulassiger Wert: "IP"
(Insured Person)

pkv (deprecated) boolean,
Wertebereich: true/false

ktr_type [string],
Wertebereich:"pkv",
llgkvll’ Ilhlfll

= gematik

Der issuer-Wert des jeweiligen
sektoralen Identity Provider (URL)
entspricht dem Parameters iss im
Entity Statement des sektoralen
Identity Provider.

Der Wert fur "logo_uri" wird aus
dem Parameters logo_uri im Entity
Statement des sektoralen Identity
Provider ermittelt.

Der Wert fur "user_type_supported"
wird aus dem
Parametersuser_type_supported
im Entity Statement des sektoralen
Identity Provider ermittelt.

Signalisiert, ob der
Féderationsteilnehmer Teil der
privaten Krankenversicherungen
ist.

Der Parameter entfallt nach
vollstandiger Umstellung auf
ktr_type nach einer Karenzzeit in
einer weiteren Stufe..

Signalisiert, welcher Typ
Kostentrager den sektotalen IDP in
der TI-Féderation stellt.

* gkv - gesetzliche
Krankenversicherungungen

e pkv - private
Krankenversicherungen

¢ hif - HeilfGrsorge
(Bundespolizei)

Folgende Werte missen Bestandteil des Header der vom Federation Master signierten

IDP-Liste sein:
Tabelle 6: Liste sektorale Identity Provider - Headerattribute des signierten ]SON-Web-
Token
Name Werte Anmerkungen
alg string,
zulassiger Wert
"ES256"
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kid string Identifier des federation_entity signing_key
UUID7-Format des Federation Master. Der Schlissel kann
[REC9562#name- aus dem jwks im Body des Entity Statement
uuid-version-7] des Federation Master ermittelt werden.
typ idp-list+jwt

[<=,IDP_FedMaster,funkt. Eignung: Test Produkt/FA]

Alt:

ML-143019 -AF_10100 - Payload des JWS-Token enthalt Informationen zu jedem
registrierten sektoralen Identity Provider der Féderation

Der Payload des JWS-Token enthalt zu jedem in der Féderation registrierten sektoralen
Identity Provider die Informationen:

¢ Organisationsname
¢ URL, unter welcher das Logo der Organisation abrufbar ist

* URI des sektoralen Identity Provider, welcher dem Identifier (iss) des sektoralen
Identity Provider entspricht

e Liste der supporteten Usertype

* Information darliber ob der sektoralen Identity Provider flr gesetzliche oder
privatversicherte Patienten verwendet wird

[<=]
Neu:

ML-190096 -AF_10100 - Payload des JWS-Token enthalt Informationen zu jedem
registrierten sektoralen Identity Provider der Féderation

Der Payload des JWS-Token enthalt zu jedem in der Féderation registrierten sektoralen
Identity Provider die Informationen:

¢ Organisationsname
¢ URL, unter welcher das Logo der Organisation abrufbar ist

* URI des sektoralen Identity Provider, welcher dem Identifier (iss) des sektoralen
Identity Provider entspricht

e Liste der supporteten Usertype
¢ Information, um welchen Typ von Kostentrager es sich handelt

[<=]
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3 Anderung in gemSpec_IDP_Dienst

Es wird Kapitel "5.1.4 Auswahlliste der sektoraler Identity Provider flr den Nutzer" wie folgt
geéandert:

Alt:

A_23681-03 -Bereitstellung einer Liste der sektoralen Identity Provider
innerhalb der Foderation

Der IDP-Dienst MUSS gemaR [gemSpec_IDP_FD#AF_10116] unter einer dedizierten URL
eine Liste der in der TI-Foderation registrierten sektoralen Identity Provider bereitstellen.
Diese Liste muss der IDP-Dienst unter der URL, welche im Entity Statement des
Federation Master unter dem Claim idp_list_endpoint angegeben ist, laden (siehe
[A_10100-*]).

Der IDP-Dienst MUSS diese Daten verwenden, um flUr jeden sektoralen IDP dieser Liste
einen Eintrag fur die eigene, bereitzustellende Liste mit folgenden Daten zu erstellen:

Datum Erlduterung Anmerkung

idp_name ' Name der Krankenkasse, zur Anzeige | Entspricht dem Wert in
in der E-Rezept-App (max. 128 idp_entity.organization_name im
Zeichen) Listeneintrag der Liste des
Federation Master.

idp_iss URL des Claim iss des sektoralen IDP Entspricht dem Wert in

der Foderation (maximal 2000 idp_entity.iss im Listeneintrag der

VSCAHR) Liste des Federation Master.
idp_pkv Boolean Entspricht dem Wert in

False fur gesetzliche idp_entity.pkv im Listeneintrag der

Krankenversicherungen Liste des Federation Master.

True fur private
Krankenversicherungen

idp_logo Logo zur Anzeige in der Auswabhlliste Entspricht dem Wert in
idp_entity.logo_uri im Listeneintrag
der Liste des Federation Master.

[<='l]

Neu:

A_23681-04 -Bereitstellung einer Liste der sektoralen Identity Provider
innerhalb der Foderation

Der IDP-Dienst MUSS gemals [gemSpec_IDP_FD#AF_10116] unter einer dedizierten URL
eine Liste der in der TI-Foderation registrierten sektoralen ldentity Provider bereitstellen.
Diese Liste muss der IDP-Dienst unter der URL, welche im Entity Statement des
Federation Master unter dem Claim idp_list_endpoint angegeben ist, laden (siehe
[A_10100-*]).
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Der IDP-Dienst MUSS diese Daten verwenden, um fur jeden sektoralen IDP dieser Liste
einen Eintrag fUr die eigene, bereitzustellende Liste mit folgenden Daten zu erstellen:

Datum Erlauterung Anmerkung

idp_name Name der Krankenkasse, zur Anzeige Entspricht dem Wert in
in der E-Rezept-App (max. 128 idp_entity.organization_name im
Zeichen) Listeneintrag der Liste des

Federation Master.

idp_iss URL des Claim iss des sektoralen IDP | Entspricht dem Wert in
der Féderation (maximal 2000 idp_entity.iss im Listeneintrag der
VSCAHR) Liste des Federation Master.
idp_pkv Boolean Entspricht dem Wert in
(deprecated False fur gesetzliche idp_entity.pkv im Listeneintrag der
) Krankenversicherungen Liste des Federation Master.
True fur private Der Parameter entfallt nach
Krankenversicherungen vollstandiger Umstellung auf

ktr_type nach einer Karenzzeit in
einer weiteren Stufe.

idp_ktr String des Kostragertyps, zur Entspricht dem Wert in
Steuerung von Kostentrager idp_entity.ktr_type im
spezifischen Funktionen in der E- Listeneintrag der Liste des
Rezept-App Federation Master.

Der Wert kann folgende
Auspragungen haben:

* gkv - gesetzliche Krankenkasse
* pkv - private Krankenkasse
e hif - Heilflrsorge
idp_logo Logo zur Anzeige in der Auswahlliste  Entspricht dem Wert in

idp_entity.logo_uri im Listeneintrag
der Liste des Federation Master.

[<=,IDP-D,funkt. Eignung: Herstellererklarung]
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117 4 Anderungen in Steckbriefen

118 4.1 Anderungen in gemProdT_FedMaster

119 Tabelle 7: Anforderungen zur funktionalen Eignung "Produkttest/Produktibergreifender
120 Test"
Afo-ID Afo-Bezeichnung Quelle (Referenz)
AF _10100- Bereitstellung Liste registrierter Identity Provider gemSpec_IDP_FedMaster
01

AF _10100- Bereitstellung Liste registrierter Identity Provider gemSpec IDP_FedMaster
02

121

122 4.2 Anderungen in gemProdT_IDP-Dienst

123 Tabelle 8: Anforderungen zur funktionalen Eignung "Herstellererklarung"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

A 23681- | Bereitstellung einer Liste der sektoralen Identity Provider gemSpec_IDP Dienst

03 innerhalb der Foderation
A 23681- | Bereitstellung einer Liste der sektoralen Identity gemSpec_IDP_Dienst
04 Provider innerhalb der Foderation
124
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