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1 Einleitung

1.1 Einordnung des Dokuments

Das vorliegende Grobkonzept , Digitale Leistungserbringeridentitaten (elD-LE) und
Signaturen” schafft eine Grundlage fur die in § 340 Abs. 6 SGB V geforderte EinflUhrung
von digitalen Identitaten fur Leistungserbringer.

Hierzu werden strategische Fragestellungen rund um die Weiterentwicklung der
Leistungserbringeridentitaten und Signaturerstellung unter Berucksichtigung der bald
verflugbaren Europaischen digitalen Identitats-Wallet (EUDI-Wallet) beantwortet. Kern der
im Konzept dargestellten Losung ist die Bereitstellung der digitalen
Leistungserbringerdentitat elD-LE als dezentrale EUDI-Wallet basierte Identitat, welche
erganzend zum Heilberufsauseis (HBA) eingefthrt wird (“HBA auf dem Smartphone”). Der
zweite Teil des Konzepts diskutiert die Umsetzung eines (Fern-)Signaturdienstes, da die
Modernisierung der Signaturen und deren Entkopplung von physischer Hardware
zwangsweise mit den digitalen Identitaten verknUpft ist. Dies gilt als wesentlicher Schritt,
um den Einboxkonnektor als Signaturerstellungsanwendung bis 2030 abldsen zu kdnnen.
Im Fokus stehen insbesondere die Architektur sowie die Beschreibung und Bewertung der
notwendigen Komponenten und Dienste. Das Grobkonzept benennt dariber hinaus
Punkte rund um die Integration der EUDI-Wallet, die sich in Klarung befinden oder mit den
Gesellschaftern der gematik und weiteren relevanten Stakeholdern entschieden und
ausgestalten werden sollen.

Das Dokument gliedert sich in sechs Kapitel, die gemeinsam einen strukturierten
Uberblick Uber die konzeptionelle Ausgestaltung der elD-LE und begleitender Verfahren
bieten:

» Kapitel 1 fuhrt in den Gesamtkontext ein und beschreibt Zielsetzung sowie
Rahmenbedingungen.

+ Kapitel 2 fasst die Kernaussagen des Konzeptes als Management Summary
zusammen.

* Kapitel 3 behandelt die konzeptionelle Umsetzung der elD-LE, einschlielich der
rechtlichen Grundlagen und der fachlichen Anforderungen.

+ Kapitel 4 widmet sich der konzeptionellen Ausgestaltung der (Fern-)Signatur und
stellt Rechtsgrundlagen und fachliche Anforderungen dar.

* Kapitel 5beschreibt die Planung der fUr die elD-LE und den neuen
(Fern-)Signaturdienst bendtigten Dienste, einschlieBlich Zeit- und Migrationsplanung
zur schrittweisen Einfihrung.

Kapitel 6 adressiert weiterflihrende Klarungsbedarfe, die fir die weitere
Ausgestaltung und Abstimmung mit relevanten Stakeholdern von Bedeutung sind.
Daruber hinaus werden thematische Abgrenzungen des Konzepts vorgenommen.

* Anhang Ageht in Form von FAQ auf weiterflhrende Aspekte der elD-LE ein.
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1.2 Ausgangssituation

Aktuell werden Identitaten in der Telematikinfrastruktur (T1) auf Basis von Chipkarten-
Technologie betrieben. Die Zugriffe von Organisationen auf Dienste der Tl erfolgen auf
Basis von Institutionsidentitaten, die dezentral in Form der SM(C)-B bereitgestellt werden.
Die Institutionsidentitat kann prinzipiell von jedem durch die Organisation ermachtigten
Mitarbeiter genutzt werden.

Personenbezogene ldentitaten werden derzeit lGber den elektronischen HBA abgebildet.
Bei Nutzung des HBA zur Authentisierung ermdglicht der IDP-Dienst der Tl eine
Umsetzung der Zertifikats-basierten Identitat des HBA auf eine Token-basierte Identitat
(OpenID Connect Identity-Token). Ein personenbezogener Zugriff mit dem HBA auf
Dienste der Tl erfolgt in der Regel nicht. Jedoch ist ein personenbezogener Zugriff mit der
personenbezogenen elektronischen Leistungserbringeridentitat auf dem HBA fur weitere,
auBerhalb der Tl liegende Dienste im Gesundheitswesen notwendig, wie z.B. das Zentrale
Vorsorgeregister, BTM-Portal, Organspende-Register (in Kombination mit SM(C)-B),
Mitgliederportale von Kammern und Vereinigungen und diverse weitere.

Fiar den personenbezogenen Zugriff muss der Leistungserbringer den HBA pro Session
mittels Eingabe einer PIN freischalten, wodurch er authentifiziert wird und ihm
personenbezogene Merkmale attestiert werden, u.a.: Vorname, Nachname, ID der
Berufsgruppe (Profession OID), Telematik-ID und potenziell weitere.

Zur Verwendung des HBA in der Tl werden weitere Komponenten wie das eHealth-
Kartenterminal (eHealth-KT) und ein Einbox-Konnektor oder High-Speed Konnektor (HSK)
respektive Vertrag mit einem TI-Gateway Anbieter benétigt. Dariiber hinaus kénnen die
kartengebundenen personlichen Merkmale nicht flexibel oder ohne zeitlichen Verzug
geandert werden, sondern bedlrfen der erneuten Personalisierung, Herausgabe und
Aktivierung eines neuen HBA. Gleiches gilt fur eine Erweiterung der Merkmale wie bspw.
Zusatzqualifikationen, die zuklnftig aufgrund von neuen Aufgaben und Befugnissen flr
bestimmte Berufsgruppen relevant werden kénnen.

Der HBA Ubernimmt neben der Funktion zur Authentisierung auch das Signieren von
medizinischen Dokumenten mittels qualifizierter elektronischer Signatur (QES) fur bspw.
E-Rezepte und elektronische Arbeitsunfahigkeitsbescheinigungen (eAU). Im
Standardablauf der QES wird der HBA - analog zum Vorgehen einer Authentisierung - in
ein eHealth-KT gesteckt und die Signatur durch Eingabe einer PIN Uber den Konnektor
bzw. HSK als Signaturerstellungskomponente ausgelést. Mit der Komfortsignatur muss die
PIN lediglich einmal eingegeben werden. Bleibt der HBA gesteckt, kbnnen anschlielend
weitere Signaturen innerhalb eines definierten Zeitfensters ohne erneute Eingabe
erfolgen. Die Stapelsignatur ermaoglicht das Signieren mehrerer Dokumente auf einmal
mit nur einer PIN-Eingabe.

In der ortsunabhangigen Patientenversorgung ist eine Authentisierungs- oder
Signaturlésung fur Leistungserbringer bzw. Gesundheitsberufler aufgrund der fehlenden
Verflugbarkeit der erforderlichen Spezialhardware zurzeit nicht méglich.
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1.3 Motivation

Die derzeitige, kartengebundene Ausgestaltung des HBA weist hinsichtlich Nutzbarkeit,
Flexibilitat und Wirtschaftlichkeit Limitationen auf, die sich sowohl in den
Administrationsprozessen als auch den bestehenden Fachprozessen niederschlagen und
ortsunabhangige Versorgungsszenarien verhindern. Entsprechend liegen Mehrwerte und
Motivation der Bereitstellung von digitalen Identitaten fir Leistungserbringer nicht nur in
einer vorteilhafteren, digitalen Umsetzung der HBA-Funktionen (vor allem
Authentisierung, QES) und damit assoziierter Prozesse, sondern auch im Erméglichen
bisher nicht abbildbarer Anwendungsfalle, vor allem in mobilen Versorgungsszenarien.

Die digitalen Identitaten gemaR § 340 Abs. 6 SGB V sollen als Erganzung zur
kartengebundenen Identitat des HBA bis 1. Januar 2029 bereitgestellt werden. Die
Gesetzesgrundlage bertcksichtigt hier bereits, dass die aktuellen hardware- und
kartenbasierten Authentisierungs- und Signaturprozesse je nach Arbeitsumfeld des
Leistungserbringers mit unterschiedlichen Anforderungen und Problemen verknUpft sind
und von einer digitalen Identitat sinnvoll komplementiert werden. Beispielsweise kann im
Praxisalltag die im Lesegerat eingesteckte Karte bereits eine auskdmmliche Lésung fur
das digitale Signieren unter Anwendung der Komfortsignatur sein, wahrend im
Klinikumfeld seltener, daflr ortsflexibel digital signiert werden muss, was mit einer fest
installierten Kartenlese-Infrastruktur schwierig zu realisieren ist.

Eine digitale L6sung muss entlang der gesetzlichen Intention daher als Alternative zum
HBA verstanden werden dessen Mehrwerte sich flr verschiedene Zielgruppen,
Anwendungsumgebungen, und Zielanwendungen unterschiedlich duBern. Im Vordergrund
steht die Motivation mobile Versorgungsszenarien aulSerhalb der
Leistungserbringerinstitution (LEI) zu ermdglichen. GleichermalRen wird auch die
Versorgung innerhalb der Institution mobiler. Mit der EinfUhrung von digitalen Identitaten
werden zudem bestehende Hlrden in der Administration und Handhabung abgebaut, um
Ablaufe zeiteffizient und ohne mehrfache Medienbriche zu durchlaufen. Auch senkt sich
der Aufwand rund um den Beschaffungsprozess des HBA bei Verlust oder
Neubeschaffung. Ebenso kann der Einsatz von Spezialhardware vermieden werden. Es
kann vermehrt auf die Nutzung bestehender Standard-Hardware, wie z.B. Smartphones,
gesetzt werden, was die Flexibilitat der Institutionen erhoéht.

1.4 Ubergreifende Anforderungen

Sowohl die nationalen Paradigmen der Tl 2.0 als auch die normativen Anforderungen der
Europaischen Union (EU) stellen Ubergreifende Anforderungen an die Konzeption der
digitalen Identitaten fUr Leistungserbringer.

Strategischer Rahmen der Tl 2.0

Bisher werden Losungen zur Nutzung der elektronischen Identitat fir Leistungserbringer
(HBA) nur in den vom SGB V regulierten Bereichen aktiv unterstutzt. Realisiert wird dies
durch die TI-Féderation und deren Regelwerk sowie durch den Zugang zur TI Uber
Spezialhardware wie eHealth-KT, Konnektoren oder TI-Gateway Zugange. Dementgegen
steht der Wunsch nach einer flachendeckenden Digitalisierung im Gesundheitswesen
sowie mehr Innovationskraft, was nur Gber einen niederschwelligen Zugang zu den
grundlegenden Digitalisierungsbausteinen, wie die Identifizierung von Nutzern auf Basis
von digitalen Identitaten, an Kraft gewinnen kann.

Die TI 2.0 stellt in diesem Zuge das Leitbild der digitalen Transformation im
Gesundheitswesen dar. Sie sieht vor, den Zugang zu digitalen Diensten deutlich zu
vereinfachen, indem sie von einer hardwarebasierten Infrastruktur (z.B. Einbox-
Konnektoren, Kartenlesegerate, SMC-B, Chipkarten) mit geschlossenem Netz zu einer
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225 internetbasierten, flexiblen und an gangigen Industriestandards orientierten Umgebung
226 weiterentwickelt wird. Dabei steht besonders die Einflhrung digitaler Identitaten im
227 Mittelpunkt. Sie erganzen die bisherigen physischen Karten und ermdglichen es
228 Leistungserbringern und Patienten, sich mobil, ortsunabhangig und sicher auszuweisen -
229 etwa Uber das Smartphone. Dadurch wird die Nutzung der TI-Dienste flexibler und
230 unabhangiger von stationarer Hardware.
231 EU-lubergreifende Anforderungen
232 Die EU verfolgt mit der EHDS (VERORDNUNG (EU) 2025/327 DES EUROPAISCHEN
233 PARLAMENTS UND DES RATES vom 11. Februar 2025 Uber den europaischen
234 Gesundheitsdatenraum sowie zur Anderung der Richtlinie 2011/24/EU und der
235 Verordnung (EU) 2024/2847)- und eIDAS(VERORDNUNG (EU) 2024/1183 DES
236 EUROPAISCHEN PARLAMENTS UND DES RATES vom 11. April 2024 zur Anderung der
237 Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung des europaischen Rahmens
238 fur eine digitale Identitat)-Verordnung (VO) die Vision einer integrierten, sicheren und
239 interoperablen digitalen Infrastruktur in Europa, in der Identitaten, Daten und Dienste
240 einheitlich funktionieren, Vertrauen schaffen und den digitalen Binnenmarkt starken.
241 Der EHDS bildet dabei den EU-weiten Raum fur Gesundheitsdaten ab und stellt mit
242 spezifischen Identifikations-, Authentifizierungs-, und Protokollierungsanforderungen
243 normative Anforderungen, z.B. an Electronic Health Records-Systeme (u.a. Artikel 9
244 EHDS-VO). Die elIDAS-VO setzt den Rahmen fir eine harmonisierte europaische digitale
245 Identitat, damit Menschen und Unternehmen sich EU-weit sicher digital ausweisen und
246 digitale Dienste nutzen kdnnen. Kernpunkt ist die verpflichtende Einfuhrung der
247 europaischen digitalen Identitats-Wallet (EUDI-Wallet), die grenziberschreitend
248 anerkannt, interoperabel und vertrauenswirdig funktioniert.
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2 Management Summary

2.1 Ausgangssituation

Der HBA ist die kartengebundene Identitat der Leistungserbringenden und ist in der Mitte
der Versorgung angekommen. Mittels HBA wird taglich zum Teil millionenfach signiert,
um u.a. mittels E-Rezept und eAU die deutsche Gesundheitsversorgung zu digitalisieren
und zu optimieren. Die Nutzung als Sichtausweis oder als Authentisierungsmittel,
beispielsweise bei der Anmeldung am Organspende-Register, spielt dabei eine
vergleichsweise untergeordnete Rolle.

Das derzeitige Konzept zur Einbindung und Nutzung des HBA ist aus wesentlichen
Grunden zwingend zu modernisieren:

e Mit der steigenden Zahl an ortsungebundenen Versorgungsprozessen steigt auch der
Bedarf an Signaturmadglichkeiten auRerhalb der Betriebsstatte.

* Die aktuelle Tl sieht den Konnektor als Signaturerstellungsanwendung sowie das
eHealth-Kartenterminal als Kartenlesegerat vor und blockiert demnach die
Entwicklung einer Tl 2.0 ohne Konnektor und ohne Spezialhardware.

Mit der EUDI-Wallet steht ab 2027 ein digitales Identifikations- und Authentisierungsmittel
zur Verfligung, das eine niedrigschwellige Nutzung auf persoénlichen mobilen Endgeraten
ermoglicht. Hierzu zahlen insbesondere Smartphones sowie geeignete Tablets mit
Internetanbindung und sicheren Speicherelementen zur Verwaltung und zum Schutz
digitaler Identitaten.

2.2 Losung

Das vorliegende Konzept adressiert die zentralen strategischen Fragestellungen zur
Weiterentwicklung der Leistungserbringeridentitaten im Kontext der Einfihrung der EUDI-
Wallet. Hieraus lassen sich die folgenden Ziele und Kernaussagen ableiten:

1. Das EUDI-Wallet wird als Trager der digitalen ldentitat der Leistungserbringenden
(elD-LE)gem. § 340 Abs. 6 SGB V etabliert.

Mit der elD-LE wird Leistungserbringern kinftig eine digitale
Leistungserbringeridentitat bereitgestellt, die in einer EUDI-Wallet eingerichtet und
Uber diese genutzt werden kann. Daflur muss prinzipiell ein persénliches mobiles
Endgerat genutzt werden, welches mit der EUDI-Wallet App eine Geratebindung
eingeht und dem Nutzer somit eindeutig zugeordnet werden kann. Die EUDI Wallet
richtet sich dabei an natlrliche Personen und kann grundsatzlich entweder auf
einem beruflichen oder privaten Endgerat genutzt werden. Der HBA ist keine
Voraussetzung flr den Erhalt einer elD-LE, sodass diese fir Leistungserbringer
eine Alternative oder einen Zusatz zum HBA darstellt.

Entsprechend der gesetzlichen Vorgaben verbleibt der HBA als
Authentisierungsmittel fur Leistungserbringer, die keine Wallet nutzen méchten,
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288 kdénnen, oder durfen.Ziel ist es, die elD-LE nach einer erfolgreichen technischen
289 Erprobungsphase langfristig als Alternative zu etablieren.
290 Die gematik und ihre Gesellschafter priifen die Ausgestaltung der technischen
291 Herausgabe der elD-LE (Issuing) sowie daftlir notwendige Komponenten und
292 Prozesse. Auf wie vielen mobilen Endgeraten die Nutzung der elD-LE méglich sein
293 wird, befindet sich in Klarung.
294 2. Alle Signaturen in der Tl werden ausschlieBlich tUber einen (Fern-)Signaturdienst
295 erzeugt.
296 Im Rahmen einer Vergabe wird ein zentraler (Fern-)Signaturdienst auf Basis
297 vorhandener technischer Grundlagen geschaffen, der den aktuellen
298 Funktionsumfang, insbesondere die Komfortfunktion, der Tl erhalt. Ein
299 beauftragter Dienst sichert einen festen und planbaren Kostenrahmen, uniforme
300 Schnittstellen, geringere Implementierungsaufwande und kirzere sowie
301 einfachere Nutzerflows. Zur Authentisierung am (Fern-)Signaturdienst werden die
302 EUDI-Wallet mit der elD-LE und der HBA angebunden. Zum Ausldsen einer
303 Organisationssignatur werden bestehende sowie auch zukUnftige digitale
304 Lésungen einer Identitat fur Leistungserbringerinstitutionen angebunden.
305 Die Vergabe des Signaturdienstes ergibt sich aus umfangreichen und spezifischen-
306 und damit marktunublichen - Sicherheitsanforderungen zur Umsetzungder
307 Komfortsignaturfunktion. Aufgrund der zentralen Bedeutung dieses Dienstes
308 prifen die gematik und ihre Gesellschafter notwendige MalBnahmen zur
309 Gewahrleistung einer héchstmdéglichen Betriebsstabilitdt, beispielsweise die
310 Etablierung einer Second-Source.
311 3. Der HBA bleibt weiterhin als Smartcard erhalten. Vereinfachungen sind méglich.
312 Der HBA (und die SMC-B) werden als Authentisierungsmittel, auch gegeniber dem
313 neuen Signaturdienst, weiterhin zur Verfigung stehen. Dies stellt die Versorgung
314 insbesondere flr Leistungserbringende ohne EUDI-Wallet sicher.Die
315 Authentisierung mit Hilfe des HBA , insbesondere am (Fern-)Signaturdienst, wird
316 zukinftig alternativ mittels Standard-Kartenterminals anstatt der Kombination aus
317 eHealth-Kartenterminal und Einbox- oder Highspeed-Konnektor nutzbar. Die
318 gematik wird zur Ansteuerung des HBAs kein eigenstandiges Softwareprodukt
319 bereitstellen. Die gematik behélt sich jedoch weitere technische und
320 organisatorische Festlegungen vor.
321 Der HBA bleibt vorerst in seinem vollen Funktionsumfang erhalten. Der HBA
322 bendtigt allerdings perspektivisch keine Signaturzertifikate mehr und wiirde somit
323 auch nicht mehr der Zertifizierungspflicht als QSCD (QualifiedSignature Creation
324 Device) unterliegen.Die personenbezogene Ver- und
325 Entschlusselung mittels separater Zertifikate (HBA.ENC) wird fur
326 die elD-LE nicht fortgefuhrt. Auch eine etwaige Erforderlichkeit zum Kartentausch
327 aufgrund eines veralteten QES-Zertifikats oder Signatur-Algorithmus kann so
328 entfallen.Ob eine funktionale Verschlankung des HBA perspektivisch erfolgen
329 kann, bleibt eine zu treffende Entscheidung der gematik und ihrer Gesellschafter.
330 4. Fur die mobile Versorgung wird die digitale, Wallet-gestltzte elD-LE positioniert.
331 Die EUDI-Wallet ist ein elementarer Baustein, um die mobile Versorgung zu
332 ermdglichen. Einerseits werden in der vorgeschlagenen Architektur mobile
333 Versorgungsszenarien zwar auch mit Standard-Kartenterminal, HBA, Primarsystem
334 oder einer Authenticator App auf dem Laptop ermdglicht, andererseits ist die
335 Nutzung der EUDI-Wallet per se deutlich leichtgewichtiger und wird daher als
336 nutzerfreundlicher erachtet. Konsequenterweiseist langfristig auch die native
337 Untersitzung der EUDI-Wallet in der Tl ein Ziel der gematik.
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Im Ergebnis vereinfacht die elD-LE bestehende Prozesse,unterstltzt die ortsungebundene
Patientenversorgung und erméglicht die Abkliindigung von Spezialhardware zur
konsequenten EinfiUhrung der Tl 2.0.

Fur die Umsetzung der vorgeschlagenen Lésungsoption wird ein , Wallet-Adapter” mit den
Funktionen der elD-LE-Prifung, Protokollumsetzung und potenziell der elD-LE-
Provisionierung (siehe Kapitel3.3- Umsetzung.elD-LE mittels Wallet-Adapter) sowie ein
(Fern-)Signaturdienst (siehe Kapitel4,3- Umsetzung. (Fern-)Signaturdienst ) benétigt.

Der Wallet-Adapter wird als neuer zentraler TI-Dienst konzipiert und soll im Rahmen einer
Neuvergabe umgesetzt werden. Die EinfUuhrung des Wallet-Adapters erfolgt dabei im
Zuge der Ablésung und Modernisierung des bestehenden IdP-Dienstes schrittweise, um
eine kontrollierte Migration sowie einen stabilen Ubergang in das Zielbild der Tl 2.0 zu
gewahrleisten. Die vorgesehene funktionale Entkopplung der zu iGbernehmenden
Bestandsfunktionen ermadglicht zugleich den sukzessiven Rickbau kunftig nicht mehr
bendétigter Funktionalitaten.
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352 3 Konzeptionelle Umsetzung elD-LE
353 3.1 Rechtliche Anforderungen
354 Sowohl nationale Vorgaben als auch die verbindlichen rechtlichen Anforderungen der EU
355 setzen Ubergreifende Rahmenbedingungen fur die Gestaltung digitaler Identitaten von
356 Leistungserbringern.
357 Tabelle 1: Rechtliche Vorgaben an die digitale Identitét (Authentisierung)

Gesetz / Thema Anforderungen

Verordnung

SGB V Bereitstellung digitaler = Spatestens ab dem 1. Januar 2029

§ 340 Absatz 6 Identitaten haben die Stellen nach

Absatz 1 Satz 1 Nummer 1 sowie den
Absatzen 2 und 4 erganzend zu den
Heilberufs- und Berufsausweisen auf
Verlangen des Leistungserbringers
eine digitale Identitat fur das
Gesundheitswesen zur Verfligung zu
stellen, die nicht an eine Chipkarte
gebunden ist.

elDAS-Verordnung Verpflichtende (1) Verlangen Mitgliedstaaten flr den
Artikel 5f. Einbindung der EUDI- Zugang zu einem von einer
Wallet fur 6ffentliche Offentlichen Stelle erbrachten Online-
Stellen und private Dienst eine elektronische
vertrauende Beteiligte  Identifizierung und Authentifizierung,
mit starker so akzeptieren sie auch europaische

Nutzerauthentifizierung. Brieftaschen fur die Digitale Identitat,
die gemafR dieser Verordnung
bereitgestellt werden.

(2) Sind private vertrauende
Beteiligte, die Dienste erbringen [...],
nach Unionsrecht oder nationalem
Recht verpflichtet, eine Online-
Identifizierung mit starker
Nutzerauthentifizierung vorzunehmen
[...], so akzeptieren diese privaten
vertrauenden Beteiligten [...] auch
europaische Brieftaschen flr die
Digitale ldentitat, die gemaR dieser
Verordnung bereitgestellt werden.
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3.2 Fachliche Anforderungen

Die derzeitige, kartengebundene Ausgestaltung des HBA weist hinsichtlich Nutzbarkeit,
Flexibilitat und Wirtschaftlichkeit Limitationen auf. Diese beeinflussen sowohl
administrative Ablaufe als auch bestehende Fachprozesse und verhindern vor allem
mobile Anwendungsfalle. In diesem Abschnitt werden zunachst die Schmerzpunkte
vorgestellt und in welchen Anwendungsumgebungen (Krankenhaus, Praxis, mobile
Szenarien) diese vorrangig sichtbar werden. AnschlieBend werden die daraus
resultierenden, zentralen fachlichen Anforderungen an die Authentisierung mittels
digitaler Identitaten zusammengefasst.

3.2.1 Strukturbedingte Schmerzpunkte

Komplexitiat und Kosten durch Spezialhardware:

Die aktuelle, kartengebundene HBA-L6sung flhrt zu einer starken Abhangigkeit von
spezialisierter Hardware wie physischen Karten und stationaren Kartenlesegeraten. Diese
Abhangigkeit verursacht hohe Beschaffungs-, Vorhalte- und Investitionskosten und erhéht
zugleich die organisatorische Komplexitat bei Bereitstellung, Betrieb und Support.
Zugleich schrankt sie Einrichtungen in ihrer Flexibilitat ein, da Prozesse nur mit separat
angeschaffter und verwalteter Spezialtechnik funktionsfahig sind.

Fehlende Umsetzbarkeit mobiler Versorgungsszenarien:

Daruber hinaus ist die heutige Architektur des HBA raumlich stark gebunden: die
Authentisierung kann nur im Umfeld physischer Praxis- oder Klinikinfrastrukturen genutzt
werden, da der Zugriff das Stecken des HBA erfordert. Dadurch lassen sich mobile oder
ortsunabhangige Versorgungsszenarien technisch nicht abbilden.
Authentisierungsvorgange sind somit haufig an einen bestimmten Ort und ein
bestimmtes Gerat gebunden, was innerhalb der Organisation zu Verzégerungen und
unflexiblen Ablaufen fuhrt. Es fallen nicht nur Wege innerhalb, sondern auch auerhalb
bzw. zur Institution an.

Mangelhafte Prozesseffizienz und Handhabung:

Anwender erleben das Zusammenspiel aus Karte und Kartenlesegerat vor allem im
ortsungebundenen Versorgungskontext als umstandlich, fehleranfallig und wenig
effizient. Die Medienbriche zwischen Arbeitsplatzen und Endgeraten erzeugen
Reibungsverluste, und die physische Gebundenheit an Terminals fuhrt insbesondere in
groReren Einrichtungen wie Krankenhausern zu unnétigen Wegzeiten. Prozesse, die
zwingend den physischen Einsatz des HBA erfordern, werden dadurch langsamer,
komplizierter und stéranfalliger.

Hoher Administrationsaufwands des HBA:

Ein weiteres strukturelles Problem ergibt sich aus dem hohen administrativen Aufwand,
der bei Verlust, Defekt oder Erneuerung des physischen HBA entsteht. Die notwendigen
Schritte - Registrierung, Aktivierung und Freischaltung - sind mehrstufig, teils
zeitaufwendig und wirken sich unmittelbar auf die Arbeitsfahigkeit der betroffenen
Personen aus. Da zentrale Fachprozesse ohne funktionierenden HBA oder ohne intaktes
Lesegerat nicht fortgefihrt werden kénnen, fihren Ausfalle der physischen Komponenten
schnell zu langeren Unterbrechungen der beruflichen Tatigkeit. Die starre Bindung an
eine physische Smartcard erschwert zudem den kurzfristigen Ersatz oder flexible
Ubergangslésungen.
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3.2.2 Schmerzpunkte nach Anwendungsumgebungen

Die Schmerzpunkte der aktuellen Prozesse sind je nach Anwendungsumgebung,
Zielanwendung und Zielgruppe unterschiedlich stark ausgepragt. Mit Blick auf die
Notwendigkeit bzw. den Bedarf an digitalen Identitaten und den daran geknupften
Anforderungen sind, stark abstrahiert, drei Anwendungsumgebungen zu unterscheiden:

GroBe stationare Einrichtungen(Krankenhauser, groBe MVZs, Pflegeeinrichtungen)
sind von den zuvor genannten Schmerzpunkten stark betroffen. Dies liegt vor allem an
der hohen Fluktuation des Personals und Komplexitat des Behandlungsteams sowie dem
Behandlungsumfeld, was durch wechselnde Arbeitsplatze, (Unter-)Abteilungen und
raumliche Distanz charakterisiert ist. Es existieren unterschiedliche IDs fur verschiedene
Systeme, davon sind manche Sammelidentitaten, andere sind personalisiert. Zudem
bestehen verschiedene Sicherheitsniveaus, aus der Verwendung von Kombinationen
einfacher Nutzername / Passworte oder Zweifaktor-Authentisierung.

Kleine niedergelassene Einrichtungen(Arztpraxen, Zahnarztpraxen, Apotheken,
Psychotherapiepraxen) sind aufgrund kleiner Behandlungsteams und weniger
Arbeitsplatzwechsel von den Schmerzpunkten vergleichsweise gering betroffen,
sofern die bestehende Infrastruktur fehler- und stérungsfrei lauft. Schmerzpunkte liegen,
wenn auch nicht ausschlieBlich, als administrativer und wirtschaftlicher Faktor vor.

Mobile Szenarien(Hausbesuch, Rettungseinsatz, Telemedizin, hausliche Pflege, ...) sind
aufgrund der Abhangigkeit von Spezialhardware derzeitig iberhaupt nicht moglich.

3.2.3 Anforderungen

Tabelle 2 fasst Anforderungen an die digitale Identitat zur Authentisierung zusammen.
Diese werden bei der Losungsdefinition beachtet, jedoch im Nachgang nicht einzeln
adressiert.

Tabelle 2: Fachliche Anforderungen an die digitale Identitdt (Authentisierung)

No. Fachliche Anforderung

Auth-1 Mobile Nutzbarkeit innerhalb der Institution (Arbeitsplatzwechsel)

Auth-2 Mobile Nutzbarkeit aulSerhalb der Institution (remote)

Auth-3 Keine Spezialhardware erforderlich

Auth-4 Wahl des Authentisierungsmittels innerhalb einer Institution (persénliches

mobiles Endgerat oder physische Smartcard)
Auth-5 Abbildung (mehrerer) Tl und TI-fremder Attribute in der Identitat

Auth-6 Identitat derselben Person muss bei Institutions- oder Standortwechsel
adaptiv nutzbar und einfach zuzuordnen sein

Auth-7 Zuordnung von Identitat und VZD-Eintrag muss moglich sein

Auth-8 Die Lésung orientiert sich an gangigen Standards und kann von
unterschiedlichen Systemen schnell und schlank integriert werden
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Auth-9 Identitat muss online deaktivierbar sein

Auth-10 Intuitive NutzerfUhrung mit geringer Nutzerinteraktion (wenige Klicks /
Bestatigungen / PIN-Eingaben)

Auth-11 Mdglichkeit zur Ricksetzung der PIN durch Nutzenden (annehmlich
Funktion der EUDI-Wallet).

Auth-12 Geringe Latenz
Auth-13 Hochverfugbarkeit
Auth-14 Eine Sperrung der kartengebundenen Identitdt des HBA (z.B. bei Verlust)

fUhrt nicht zu einer Sperrung der elD-LE in der EUDI Wallet (und
umgekehrt). Die dem HBA und der elD-LE zugrundliegende Identitat ist
Uber beide Bereitstellungsformen unabhangig nutzbar.

Auth-15 Eine kartengebundene Identitat in Form eines HBA ist nicht zwingend eine
Voraussetzung zum Erhalt einer nicht kartengebundenen digitalen
Identitat in Form einer LE-elD (und umgekehrt).

Auth-16 Zur Beantragung einer digitalen Identitat kann eine kartengebundene
Identitat verwendet werden (und umgekehrt). Auch fir die Beantragung
einer Institutionsidentitat ist die digitale Identitat ausreichend

Auth-17 Zugriffsberechtigungen sind fur die kartengebundene Identitat als auch
die digitale Identitat umsetzbar

3.3 Umsetzung elD-LE mittels Wallet-Adapter

Im Folgenden wird als Umsetzungsvorschlag zur Erflllung der zuvor genannten
Anforderungen eine digitale Identitatslosung fir Leistungserbringer beschrieben, welche
EU-konform im Gesundheitswesen nutzbar ist und gleichzeitig eine Nutzung in der Tl
erlaubt. Dieser Vorschlag basiert auf der nationalen Bereitstellung der EUDI-Wallet als
dezentraler Trager der digitalen Identitat und ermdéglicht eine umfassende und
interoperable Nutzung durch den Leistungserbringer an Diensten seiner Wahl Uber die
Wallet-Schnittstelle. Da die eIDAS 2.0 Verordnung grof3e Teile der Wirtschaft und
Offentlichen Stellen zur Integration einer solchen Schnittstelle verpflichtet, sind die
Voraussetzungen flr ein breites und zur Tl rickwirkungsfreies Angebot gegeben.

3.3.1 Systemuberblick

Kern der im Folgenden dargestellten Losung ist die Bereitstellung der digitalen Identitat
als dezentrale und EUDI-Wallet basierte Identitat (“HBA auf dem Smartphone”). Dadurch
mussen keine Gesundheitssystem-spezifischen Lésungen, vergleichbar zur
GesundheitsID-Versicherte, bereitgestellt werden. Die EUDI-Wallet wird als hoheitliches
System fir digitale Identitaten entsprechend der gesetzlichen Vorgaben flr
Leistungserbringer genutzt.
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Die technologischen Festlegungen zu den Verifiable Credentials (VC) bzw. allgemein
"attestierten Attributen" werden im Architecture and Reference Framework (ARF,
https://eudi.dev/2.2.0/architecture-and-reference-framework-main/#525-non-qualified-
eaa) in Kapitel "5.3 Attestation formats and proof mechanisms" definiert. Die VC der elD-
LE umfassen mindestens die heute definierten Attribute des eHBA (Vorname, Nachname,
Profession OID, Telematik-1D, etc.). Die Gesamtarchitektur des Vorschlags ist in Abbildung
1: Systemuberblick zur elD-LE dargestellt.
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I
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Abbildung 1: Systemiiberblick zur elD-LE

Hoheitliche IT-Systeme

3.3.1.1 Akteure und Rollen
Im dargestellten Systemiberblick finden sich die folgenden I6sungsspezifischen Rollen:

Leistungserbringer als Hauptakteure. Sie sind gemafR § 340 SGB V berechtigte
natlrliche Person zur Beantragung einer digitalen Identitat.

Attributbestatigende Stellen als Herausgeber. Sie sind gemal § 340 SGB V
verpflichtet (benannt), den Leistungserbringern eine digitale Identitat zur VerfiUgung zu
stellen und sind flr die Identitatsfeststellung des Leistungserbringers und fur die
Initilerung der Anlage einer attestierten digitalen Identitat zustandig.

Die Ausgestaltung der technischen Herausgabe (Issuing) ist in der Abbildung und im
Folgenden der Einfachheit halber mit Hilfe des Wallet-Adapters dargestellt.Die gematik
und ihre Gesellschafter prifen im weiteren die bestgeeignete Umsetzung der technischen
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Herausgabe des VC sowie dafur notwendige Komponenten und Prozesse, dazu siehe
auch6,1.1- Rolle der Attributsbestatigenden Stellen. und. des Wallet Adapters.

Anbieter des Wallet-Adapterhandelt im Auftrag der attributbestatigenden Stellen zur
Bereitstellung der eID-LE in Form von VC. Die Provisionierung der elD-LE erfolgt nach der
Authentifizierung auf Basis der persdnlichen Identitat im EUDI-Wallet (Personal
Identification Data, PID). Daher ist der Wallet-Anbieter Relying Party der PID und
potenziell Issuer der VC in die Wallet - tritt also technisch gesehen mit dem Zertifikat des
Pub-EAA/QEAA gegenuber der Wallet auf. Wie im vorherigen Abschnitt dargestellt, kann
diese Aufgabe nach Abstimmung zur geeigneten Umsetzung auch aus dem Wallet-
Adapter ausgegliedert und anderweitig umgesetzt werden.

Nachdem die elD-LE tatsachlich ins EUDI-Wallet eingebracht ist, tritt der Anbieter des
Wallet-Adapters als Relying Party der elD-LE auf und pruft die Gulltigkeit der prasentierten
VC. Aus Sicht der TI-Dienste wiederum agiert der Anbieter des Wallet-Adapters als IDP
gemal OpenlDConnect (OIDC) - hier erfolgt die Protokollumsetzung von der EUDI-Wallet
auf OIDC.

Anbieter von Diensten der Tl als tatsachliche Versorgungsleistungsanbieter. Im
Okosystem des Gesundheitswesens bauen die Dienste der Tl auf den korrekten und
berechtigen Zugangen fur die Leistungserbringer auf. Konsequenterweise mussen sich
diese Dienste als Relying Party registrieren, um die VC der elD-LE anzufordern und zu
prufen.

3.3.1.2 Komponenten und Dienste

Des Weiteren sind im dargestellten SystemUberblick folgende Komponenten und Dienste
von zentraler Bedeutung:

« EUDI Trust Frameworkals pan-europaischer Vertrauensraum. Es sichert als
Vertrauensraum die Integritat aller registrierten (Q)TSP, QEAA/Pub-EAA und Relying
Parties. Das gilt auch auf europaischer Ebene, um z.B. die Versorgung von EU-Birgern
im EU-Ausland gemafR EHDS-VO zu ermoglichen.

« EUDI-Walletals Trager der Identitat. Die mobile App auf dem mobilen Endgerat des
Leistungserbringers dient der Verwaltung und Nutzung der PID (in Analogie zum nPA)
sowie der eID-LE. Die VC der elD-LE enthalten mindestens die Felder Telematik-ID und
ProfessionOID, um diese im Rahmen der Authentifizierung gegeniber den Diensten
der TI, technisch gesehen via Wallet-Adapter, zu beauskunften.

* Wallet-Adapterals zentraler technischer Dienst flr die eID-LE in der Tl mit den
Funktionen:

* Authentifizierung des Leistungserbringers auf Basis der PID der EUDI-Wallet ggf.
im Rahmen der elD-LE Provisionierung.

e Potenziell die Provisionierung der eIlD-LE in Form von VC in die EUDI-Wallet.

* Wallet-basierte Authentifizierung des Leistungserbringers auf Basis der elD-LE
Prifung (Statuspridfung) gegen den (nationalen) Trust Framework im Rahmen der
Nutzung von Diensten der Tl und Weiteren.

¢ Protokollibersetzung zwischen TI-Diensten, die auf OpenID Connect basieren und
dem zukinftigen Standard OpenlD for Verifiable Presentation (OpenlID4VP).

3.3.2 Nutzung der digitalen Identitat

Die Interaktionen zum Erlangen und Nutzen der elD-LE in einem Standardablauf ist
zunachst an Vorbedingungen geknupft und gestaltet sich wie nachfolgend beschrieben.
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3.3.2.1 Vorbedingungen:

¢ Die attributbestatigenden Stellen oder durch sie beauftrage Dienstleister sind als im
EUDI Wallet Trust Framework registriert.

¢ Der Anbieter des Wallet-Adapter ist als Relying Party der PID und der elD-LE im EUDI
Wallet Trust Framework registriert.

¢ Die elD-LE nutzenden (TI-)Dienste sind als Relying Party im EUDI Wallet Trust
Framework registriert.

3.3.2.2 Interaktionsiuibersicht

1. Die digitale Identitat wird nach erfolgreicher Beantragung bei den
attributbestatigenden Stellen an den Wallet-Adapter Ubermittelt.

2. Der Leistungserbringer ruft den Wallet-Adapter auf und authentifiziert sich mit den
PID seiner EUDI-Wallet gegenlber diesem.

3. Der Wallet-Adapter stellt dem Leistungserbringer anschlieBend die elD-LE als VC in
die personliche Wallet aus. Dies erfolgt mittels Protokoll OpenID for VC Issuing
(OpenID4VCl).

4. Die personenbezogene Authentifizierung in der Tl erfolgt zentral am Wallet-Adapter.
Hierbei wird das einen TI-Dienst mit personenbezogener Zugriffskontrolle aufrufende
Frontend (PS oder Browser eines Nicht-TI-Dienstes) von diesem an den Wallet-Adapter
weitergeleitet und wie bisher auf Basis des OpenlID Connect (OIDC) Standards eine
Authentifizierung angefordert.

5. Der Wallet-Adapter initiiert gegentber der EUDI-Wallet den Authentifizierungsvorgang
und der Nutzer erhalt die Information, fur welche Relying Party seine Authentifizierung
angefordert wird und welche Attribute/Nachweise benoétigt werden. Daraufhin kann
dieser souveran wahlen, welche Nachweise Ubermittelt werden.

6. Die EUDI-Wallet prasentiert dem Wallet-Adapter auf Basis von OpenlD4VP (Protokoll
OpenlD for verifiable presentation) die durch den Leistungserbringer freigegebene
elD-LE. Der Wallet Adapter prift im Rahmen der Authentifizierung als Verifier die
Echtheit der elD-LE sowie den Sperrstatus. Weitere konkrete Prifgegenstande wurden
ggf. vorher mit Relying Parties vereinbart.

7. Der Wallet-Adapter leitet bei positivem Prifungsergebnis das Frontend im Rahmen
des OIDC-Flows wieder an den TI-Dienst zuruck, worauf dieser den OIDC Identity
Token mit der vom Wallet-Adapter attestierten elD-LE von diesem abruft und dem
Leistungserbringer den Zugriff gewahrt.

Der Wallet-Adapter agiert aus Sicht der TlI-Dienste wie ein OIDC Identity Provider und
gegenuber der EUDI-Wallet als VC-Verifier gemal EU Digital Identity Framework. Da die
TI-Dienste den OIDC-Standard schon implementiert haben, ergeben sich keine
technischen Anderungsbedarfe an diese und eine Migration und Einflihrung der elD-LE
wird stark vereinfacht.

3.3.2.3 Praktische Aspekte in der Nutzung der digitalen Identitat

Ein berechtigter Leistungserbringer beantragt eine digitale Identitat bei der gemaR § 340
SGB V entsprechenden Stelle und kénnte als Identifikationsmittel die EUDI-Wallet mit der
PID nutzen. Als Voraussetzung daflr muss die PID zuvor in die Wallet eingebracht worden
sein. Auf die bisher gangigen Verfahren zur ldentifikation sind weiterhin mdéglich, wie z.B.
Post-ldent, oder technische Verfahren unter Zuhilfenahme von nPA und ePass. Die
Sinnhaftigkeit und Umsetzungsaufwande hangen stark von den Prozessen und der
Datengrundlage flr die Prifung der Berechtigung zum Erhalt einer eID-LE ab. Im Rahmen
der Authentifizierung als Leistungserbringer mittels elD-LE wird dieserUber die EUDI-

input.docx Systemspezifisches Konzept Seite 18 von 40
Version: 1.0.0_CC2 © gematik - 6ffentlich_Entwurf Stand: 05.08.2026



556
557

558
559
560
561
562
563
564
565
566
567

568

569

570
571
572
573
574
575

576
577
578
579
580
581

582

Grobkonzept Digitale Leistungserbringer- —. gematik
identitaten (elD-LE) und Signaturen

Wallet aufgefordert, die angefragten Identitatsdaten durch Eingabe einer PIN -
moglicherweise auch nur mit Biometrie - freizugeben.

Das EUDI-Wallet wird ausschlieBlich als App fur mobile Endgerate mit sicheren
Speicherelementen bereitgestellt, da diese flr eine sicherheitstechnische Verankerung
essenziell sind. Vereinfacht ausgedrickt werden sogenannte Secure-Elements, auf
Hardwareebene getrennte und gesicherte Bereiche im Chip, genutzt, die bei stationaren
Rechnern und anderen Handheld-Geraten so nicht zur Verfiigung stehen. Verwendet der
Leistungserbringer fur die Nutzung der TI-Dienste ein bzgl. EUDI-Wallet anderes Gerat
(bspw. Primarsystem), so muss er gemaR Architectural and Reference Framework zuvor
einen QR-Code mit der EUDI-Wallet App scannen, um eine Kopplung bzw. Ricksprung
zwischen mobilem Endgerat und dem anderen vorrangig stationaren Gerat zu
ermadglichen.

3.3.3 Nutzung der digitalen Identitat im Kontext der LEI

3.3.3.1 Systemuberblick

Die Nutzung der digitalen Identitdt muss auch im Zusammenspiel mit den IT-Systemen
der Leistungserbringerumgebung moglich sein. Zudem muss eine ,harte” Kopplung der
Identitat des Leistungserbringers mit der Institutionszugehorigkeit oder -identitat
vermieden werden, um Szenarien von einer Mehrfach-Zugehoérigkeit,
Arbeitnehmertberlassung und insb. Tagesaushilfen praxistauglich und ohne langwierige
Verfahren oder Zusatzaufwande gestalten zu kénnen.

Andererseits ergibt sich insb. aus den Anwendungsfallen des Organspende Registers auch
die Anforderung, eine Authentifizierung auf Basis der Identitat des Leistungserbringers
und der Leistungserbringerinstitution durchfihren zu kénnen. Solch ein Kontext kann nur
situativ durch die (persdnliche) digitale Identitat des Leistungserbringers unter Nutzung
der IT-Systeme (mit Zugriff auf die SM(C)-B) einer dedizierten
Leistungserbringerinstitution hergestellt werden.

Der SystemuUberblick zur Einbettung der elD-LE in die LEI ist in Abbildung 2 dargestellt.
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Abbildung 2: Systemuberblick zur digitalen Identitat in der LEI

Die hier dargestellte Lé6sung ermdglicht das Arbeiten in der ortsungebundenen
Patientenversorgung und allgemein von Remote-Arbeitsplatzen, falls die
Leistungserbringerinstitution die Mdglichkeit fir Fernzugriffe auf die entsprechenden IT-
Systeme ermdéglicht oder ein Online-Primarsystem genutzt wird. Solch eine
Voraussetzung kann nicht durch die Tl geschaffen werden, da nicht alle Versorgungs-,
Abrechnungs- und Dokumentations-relevanten Daten Uber Dienste der Tl verarbeitet und
somit nur Uber das Primarsystem synchron gehalten und Gerate- bzw. Orts-lbergreifend
verfugbar gemacht werden kdénnen.

Demzufolge spielt die Leistungserbringerinstitution oder ein Auftragsverarbeiter mit
Online-PS eine essenzielle Rolle fur mehrwertstiftende und nahtlose Ablaufe in der
ortsungebundenen Patientenversorgung. Positiv anzumerken ist, dass diese
Voraussetzungen je nach Bedarf und Kontext, bspw. in der ambulanten Pflege, haufig
bereits umgesetzt sind.
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3.3.3.2 Interaktionsiibersicht:

Die Interaktionen eines Standardablauf zum Verwenden der elD-LE in einer Institution
kénnte wie folgt aussehen:

1. Der Leistungserbringer wird durch den Institutionsinhaber flr Zugriffe auf (weitere)
Dienste der Tl durch das Einrichten des Zugriffes auf die IT-Systeme mit Zugriff auf
die SM(C)-B der LEI ermachtigt.

2. Der Leistungserbringer ruft einen (weiteren) Dienst der TI mit dem IT-System der LEI
auf.

3. Der (weitere) Dienst der Tl fordert gemaR seiner Zugriffsrichtlinie eine
Leistungserbringer-Authentifizierung und ggf. LEI-Authentifizierung von dem Wallet-
Adapter an.

Das IT-System der LEI wird zum Wallet-Adapter weitergeleitet.

Im Falle einer LEI-Authentifizierung muss die SM(C)-B basierte Authentifizierung durch
den Wallet-Adapter (analog der heutigen Funktion des IDP-Dienstes) erbracht werden,
der die X.509-basierte Identitat verifiziert. Die Leistungserbringer-Authentifizierung
wird danach durch Anzeige eines QR-Codes am IT-System der LEl initiiert.

6. Der Leistungserbringer scannt den QR-Code mit seinem Smartphone bzw. der EUDI-
Wallet.

7. Die EUDI-Wallet fordert den Leistungserbringer auf, die angefragten Identitatsdaten
durch Eingabe einer PIN - mdglicherweise auch nur mit Biometrie - freizugeben.

8. Der Wallet-Adapter verifiziert die Identitatsdaten und Ubermittelt den anfragenden
(weiteren) Dienst der Tl einen Identity-Token mit den attestierten Identitatsdaten des
Leistungserbringer und ggf. der LEI.

Aktuell wird davon ausgegangen, dass ein Dienst-ubergreifendes Single Sign-On fur die
Authentifizierung von Leistungserbringern aufgrund der spezifischen und singularen
Anwendungsfalle nicht notwendig und datenschutzrechtlich problematisch ware.

3.3.4 Nutzung der kartengebundenen Identitat (HBA)

3.3.4.1 Systemiberblick

Nutzt der Leistungserbringer keine digitale Identitat, steht diesem kein Smartphone zur
Verfugung oder ist die Nutzung von Smartphones aufgrund der Arbeitsumgebung
grundsatzlich nicht méglich, so ist die Nutzung des HBA im Zusammenspiel mit dem
Primarsystem oder einer Authenticator App und einem USB-Kartenterminal an den
Arbeitsplatzen zur Authentisierung moglich. Einen Systemuberblick fur dieses Szenario
gibt Abbildung 3.
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Abbildung 3: Systemiberblick zur kartengebundenen Identitat (HBA)

3.3.4.2 Interaktionsubersicht

Da es sich hier - bis auf die erganzende Einfuhrung eines Standard-Kartenterminal zur
Ermdglichung der alternativen Nutzung der kartenbasierten Identitat in Remote- bzw. von
der LElI unabhangigen Szenarien - um die gleichen Funktionen und Ablaufe wie in der
aktuellen Tl handelt, wird auf die Interaktionen nicht detailliert eingegangen. Das
eHealth-KT kann weiterhin als Alternative zum eH-KT fur die notwendigen Interaktion
bzw. Kommunikation mit dem HBA verwendet werden kann.

Mit der ergdnzenden EinfUhrung eines Standard-Kartenterminal werden weiterhin alle
HBA-basierten Authentifizierungen maoglich sein.
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4 Konzeptionelle Umsetzung (Fern-)Signatur

4.1 Rechtliche Grundlagen

Die rechtliche Anforderung zur Bereitstellung einer (Fern-)Signatur wird mittelbar
begrindet. Zunachst liegt die Motivation zur Bereitstellung von digitalen
Leistungserbringer Identitaten gemafls § 340 Abs. 6 SGB V in der erganzenden, digitalen
Bereitstellung einer kartenlosen Identitdt, demnach als Alternative zum HBA, und damit
assoziierter Prozesse Dies umfasst auch und vor allem die Signatur-Funktion. Die
Umsetzung von § 340 Abs. 6 SGB V ist somit ausschlielSlich durch Schaffung einer
(Fern-)Signatur mit den avisierten Mehrwerten moglich.

Gleichermalen ergibt sich eine mittelbare Anforderung durch § 27 SGB V bzw. § 73

SGB V, welche den Anspruch auf Krankenbehandlung und notwendige (haus-)arztliche
Versorgung samt Verordnungsermachtigung begrinden. Auch Hausbesuche gehéren zur
Pflicht der behandelnden Hausarzte, sofern dem Patienten der Praxisbesuch
krankheitsbedingt nicht mdglich oder unzumutbar ist und eine arztliche Behandlung
erforderlich ist. Die Versorgung im hauslichen Umfeld ist nur dann vollstandig, wenn der
Arzt neben der Untersuchung auch alle notwendigen Verordnungen und Bescheinigungen
(z. B. eRezept oder eAU) direkt vor Ort ausstellen kann. Ohne praktikable Méglichkeit zur
Ausstellung einer Verordnung mit rechtsgultiger (Fern-)Signatur vor Ort ware dies nicht
umsetzbar. Damit gibt es sowohl eine direkte gesetzliche Pflicht zur mobilen Versorgung
als auch eine indirekte, aber rechtlich verbindliche Pflicht, die Verordnung (Rezept) dafur
zu ermoglichen.

Die eIDAS-VO normiert grundlegende Anforderungen an den elektronischen
Signaturprozess (QES).

4.2 Fachliche Anforderungen

In diesem Abschnitt werden die Schmerzpunkte vorgestellt und in welchen
Anwendungsumgebungen (Krankenhaus, Praxis, mobile Szenarien) diese vorrangig
sichtbar werden. AnschlieBend werden die daraus resultierenden, zentralen fachlichen
Anforderungen an eine maéglichst universell einsetzbare Signatur zusammengefasst.

4.2.1 Strukturbedingte Schmerzpunkte

Siehe3.2.1- Strukturbedingte Schmerzpunkte: Die hardware- und kartenbasierten-
Signaturprozesse sind grundsatzlich mit den gleichen strukturbedingten Problemen
verknupft, die bereits im Kapitel zur elD-LE aufgeflihrt werden.

4.2.2 Schmerzpunkte nach Anwenderumgebung

Die zentralen Schmerzpunkte der Signatur-spezifischen Prozesse werden nachfolgend flr
die drei in 3.2.2- Schmerzpunkte nach Anwendungsumgebungen charakterisierten
Anwendungsumgebungen ausgefluhrt:
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GroBe stationare Einrichtungen, vor allem Krankenhauser, nutzen QES-abhangige
TI-Anwendungen bislang kaum, da die infrastrukturellen Voraussetzungen nur
eingeschrankt vorhanden sind. Sie sind durch die Schmerzpunkte daher stark betroffen.
An vielen Arbeitsplatzen fehlt ein eHealth-Kartenterminal, dessen flachendeckende
Ausstattung hohe Kosten verursachen wirde. Zudem ist die kartenbasierte Signatur
kaum in die klinischen Ablaufe integrierbar und fuhrt zu Medienbrichen. Ein weiteres
Hemmnis ist die unvollstandige Ausstattung des arztlichen Personals mit HBAs, die auch
ein eigener Kostenfaktor sind. Dadurch bleibt die praktische Nutzung von QES-
Anwendungen im Klinikalltag stark eingeschrankt. Es fallen aufwendige Wegzeiten
innerhalb (Arbeitsplatzwechsel) und auBerhalb der Organisation (Anreise) nur flr
Signaturzwecke an.

Firkleine niedergelassene Einrichtungen ist die bestehende Infrastruktur aus
Anwendersicht grundsatzlich geeignet, elektronische Signaturen zuverlassig
auszufthren. Besonders die Komfortsignatur (und Stapelsignatur) sorgt fir Akzeptanz und
fllssige Arbeitsablaufe.

In mobilen Szenarien, etwa bei Haus- oder Heimbesuchen, ist das Signieren mit der
heutigen Tl faktisch nicht umsetzbar. Arztinnen und Arzte kénnen E-Rezepte oder
andere signaturpflichtige Dokumente nicht direkt vor Ort ausstellen. Stattdessen missen
sie anschlieBend in die Praxis zurlickkehren, die Dokumentation nacharbeiten und die
Signaturen mittels gestecktem HBA ausflhren.

4.2.3 Anforderungen

Tabelle 3 fasst die zentralen Anforderungen an den (Fern-)Signaturdienst zusammen.
Diese erganzt die Anforderungen der Authentisierung mittels digitaler Identitaten.

Tabelle 3: Fachliche Anforderungen der (Fern-)Signatur

No. Fachliche Anforderung an die digitale Identitat (Signatur)
Sign-1 Mobile Nutzbarkeit innerhalb der Institution (Arbeitsplatzwechsel)
Sign-2 Mobile Nutzbarkeit auRerhalb der Institution (remote)

Sign-3 Keine Spezialhardware erforderlich

Sign-4 Wahl des Mittels zur Signaturfreigabe innerhalb der Institution

(Smartphone oder physische Smartcard)

Sign-5 Mehrere Dokumente mulssen in einem Arbeitsgang digital signiert werden
kdénnen (analog der Stapelsignatur)

Sign-6 Die Signaturfunktion muss im Hintergrund laufen kénnen, sodass die
Weiternutzung des PS maglich ist

Sign-7 Die Signatur muss in ,,Echtzeit” erfolgen kénnen (ohne Wartezeit fir z.B.
zeitnahe Einlésung des eRezepts)

Sign-8 Nicht-arztliches Personal muss Dokumente fur die Aufbringung einer QES
durch den Arzt vorbereiten kdnnen, um den Arbeitsablauf des Arztes
effizienter zu gestalten
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Sign-9 Intuitive NutzerflUhrung mit geringer Nutzerinteraktion (wenige Klicks /
Bestatigungen / PIN-Eingaben)

Sign-10 Hochverfigbarkeit

Sign-11 Die Signatur mehrerer Dokumente Uber einen definierten Zeitraum muss
mindestens, analog der Nutzung und Vorgaben zur Komfortsignatur,
moglich sein

4.3 Umsetzung (Fern-)Signaturdienst

4.3.1 Systemuberblick

Ziel dieses Konzepts ist die Bereitstellung eines zentralen (Fern-)Signaturdienstes, der die
bestehenden Signaturverfahren modernisiert und die spezifischen Anforderungen des
Gesundheitswesens erfillt. Hierzu zahlen insbesondere die Unterstitzung von
Signaturvorgangen sowohl in Remote- als auch in Vor-Ort-Szenarien sowie die
Bereitstellung der fur das Gesundheitswesen essenziellen Komfortsignatur. Aufgrund der
hierfar erforderlichen hohen Sicherheits- und Schutzanforderungen sowie der damit
verbundenen komplexen technischen und organisatorischen Mallnahmen ist eine
entsprechende Fernsignaturlésung derzeit am Markt nicht verfugbar. Daher ist der
Aufbau eines dedizierten (Fern-)Signaturdienstes erforderlich, der speziell auf die
Anforderungen des Gesundheitswesens ausgerichtet ist und perspektivisch auch Uber
den Kreis der heutigen HBA-Inhaber hinaus genutzt werden kann.

Die Gesamtarchitektur zur Signaturerstellung Gber einen (Fern-)Signaturdienst ist in
Abbildung 4 dargestellt.

input.docx Systemspezifisches Konzept Seite 25 von 40
Version: 1.0.0_CC2 © gematik - 6ffentlich_Entwurf Stand: 05.08.2026



718
719

720

721
722
723
724

725
726

727
728
729
730

731

732
733
734
735

736

737
738
739
740
741

Grobkonzept Digitale Leistungserbringer-
identitaten (elD-LE) und Signaturen

= gematik

hd

Authentifizierungverfahren (HBA, elD-LE)

Auhenticator Wallet-Adapter
. . Identitatsfeststellung
(standalone oder EUDI-Wallet | =
als Teil des PS) . (PID & elD-LE) . Authentifizierung
I | 1‘ . ‘
oInc 0IDC

USB-Kartenleser

cross-device Wallet-AuthN

Authentifizierung
fir LE anfragen

Identity Token mit
Profession-0ID,
Telematik-ID

¥
Fernsignaturdienst

Registrierung
(QES-Zertifikat)

Autorisierung

sessionbasierte
Client-/Geratebindung

Einzelsignatur,
Stapelsignatur,
Komfortsignatur

HBA (Online-) Signatur-Reqest
authentisieran (nur AuthM- 4——:811’_?“— Primérsystem {Hash-Wert{e) + Metadaten)
Funktion) & A "
< L ing
DersE:;!i:bez * (Signatur)
« personenbezogener Login 4—c|:(°"“_'f"s_i9"?""! du"::“:j_' ud )
(ortsgebunden; or b )
. . Dokument lokalisieran » Dokument &
« Signaturauftrag auslésen Metal:!aten Signatur fraigebery >
» Signaturien) freigeben anzeigen
FY
Zeichnungsbefugter LE - Signatur-Response
Hash-Wert(g) N {signierter Hash-Wert(2))
generieren 1 250 Signaturen oder 24 Stund
optional:Signaturanfrage mit N
Dokumentenreferenz stellen ) o N
(LEl-spezifische Ubermittlung; KIM; TI-M) Metadaten g >
;gzie:!g:tgr LE- und Client-
freigeben /Gerdtebindung
invalidieren
fional o d Authentisierung anfordem
optional: zu signierendes : (Signatur)
Dokument lokalisieren 5'9:&‘“””
priften ¢ Komfortsignatur durch LE- und >
Client-/Geritebind initi.

MFA

Abbildung 4: Systemiiberblick Signaturerstellung tber (Fern-)Signaturdienst

4.3.2 Interaktionsubersicht:

Die EinfUhrung eines solchen (Fern-)Signaturdienstes ermdglicht das Signieren von
Dokumenten sowohl vor Ort als auch von einem Remote-Arbeitsplatz (Rufbereitschaft im
Home-Office, beliebiger Arbeitsplatz bspw. in einer Klinik) oder einem beliebigen Ort

(Hausbesuch, Pflegeheim).

Die entsprechend zugehdrigen Interaktionen eines umfassenden Standardablaufs kénnte

wie folgt aussehen:

1. Der zeichnungsbefugte Leistungserbringer registriert sich am (Fern-) Signaturdienst
unter Nutzung der elD-LE (mittels Wallet-Adapter und EUDI-Wallet) oder dem HBA,
woraufhin ein entsprechendes Signatur-Zertifikat mit Telematik-ID und ProfessionOID
erstellt und auf diesen Leistungserbringer registriert wird.

2. Optional: Delegierung der Signaturanfrage:

a. Eine Person (bspw. MFA) mit Zugang zum Primarsystem (PS) 10st eine
Signaturanfrage fir ein oder mehrere med. Dokumente durch Ubermittlung (bspw.
via PS, KIM o. TI-M) einer Dokumenten-Referenz (bspw. einen Link) an einen
zeichnungsbefugten Leistungserbringer aus.

b. Der Leistungserbringer 6ffnet den Link.

3. Der Leistungserbringer meldet sich von seinem Arbeitsplatz (vor Ort, zu Hause, am
Ort des Patienten, in einem anderen Gebaude/Raum der LEI) mittels PC, Laptop,
Smartphone am (Online-) Primarsystem mit den Authentisierungsmitteln der LEI oder
des Auftragsverarbeiters an (die technische Ausgestaltung ist nicht Bestandteil der

TI).
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4. Der Leistungserbringer lokalisiert das zu signierende Dokument im PS, initiiert einen
Signaturauftrag und wahlt ggf. den Signaturtyp (Einzel-, Stapel-, Komfortsignatur).
Daraufhin erstellt das PS den Hash-Wert des Dokuments, fligt es zusammen mit den
Metadaten (bspw. , Arztbrief“ und/oder , Signaturauftragsnummer” und ,,Dokumenten-
ID“) sowie den Anmeldedaten des LE am PS und 16st die Bestatigungsanfrage am
(Fern-)Signaturdienst aus.

5. Der (Fern-)Signaturdienst fordert via Wallet-Adapter eine Authentifizierung des
Leistungserbringers mit der EUDI-Wallet an.
[Alternativ: Der (Fern-)Signaturdienst fordert via Wallet-Adapter und PS (oder
Authenticator App) eine Authentifizierung des Leistungserbringers mit HBA an.]

6. Der Leistungserbringer authentifiziert sich durch die Cross-Device
Authentifizierungsmechanismen der EUDI-Wallet (bspw. QR-Code Scan vom PS) sowie
der Eingabe einer 6-stelligen Wallet-PIN an seinem personlichen Smartphone.
[Alternativ: Der Leistungserbringer authentifiziert sich durch Eingabe der 6-stelligen
HBA-PIN an einem USB-Kartenterminal (PS oder Authenticator App und jeweils ein
USB-Kartenterminal missen an jedem Arbeitsplatz mit HBA-Authentisierung installiert
sein).]

7. Der (Fern-)Signaturdienst etabliert fir den Signaturtyp ,Komfort” eine
Komfortsignatur-Session durch kryptografische Bindung des Primarsystems an die
Authentifizierung des Leistungserbringers. Nun kann der Leistungserbringer mehrere
Signaturen Uber einen langeren Zeitraum durchfihren, ohne sich erneut
authentifizieren zu mussen.

8. Die Freigabe der einzelnen Signaturen (und Stapel) erfolgt nach Prifung der
Metadaten Uber das PS mittels Dialogfenster und ,,One-Click”. Das PS erhalt jeweils
den signierten Hash-Wert als Antwort vom (Fern-)Signaturdienst und bettet diese in
das Dokument ein.

9. Nach Ablauf der Komfortsignatur-Session setzt der (Fern-)Signaturdienst eine erneute
Authentifizierung und Neuaushandlung der Komfortsignatur-Sitzung durch.
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5 Planung benodtigter Produkte und Dienste

Dieses Kapitel beschreibt die Grobplanung der flir die elD-LE sowie die (Fern-)Signatur
bendtigten Dienste als Roadmap fur deren schrittweise Einflihrung. Grundlegende
Aspekte wie die Beauftragung und die damit verbundenen Vergabeverfahren fur die
beiden neuen zentralen Dienste sowie die erforderlichen beziehungsweise gewlnschten
Zeitraume eines Parallelbetriebs bestehender und neuer Lésungen sind wesentliche
Bestandteile der Gesamtplanung.

Zur weiteren Detaillierung der hier beinhalteten Planungen sind weitere
Abstimmungsprozesse sowohl mit den Gesellschaftern der gematik als auch mit weiteren
Stakeholdern erforderlich. Dies betrifft beispielsweise das BMDS mit der Roadmap zur
EUDI-Wallet, das BSI hinsichtlich der sicherheitstechnischen Umsetzung unter anderem
der Komfortsignaturfunktion sowie die EHDS-Durchflihrungsrechtsakte auf EU-Ebene.
Diese Abstimmungen sind von zentraler Bedeutung, da sie die fachlichen, regulatorischen
und technischen Rahmenbedingungen der EinfUhrung maflgeblich beeinflussen.

Insgesamt verfolgt die gematik das Ziel, bestehende Dienste oder Funktionen erst dann
abzuldésen, wenn die entsprechenden Nachfolgelésungen ausreichend erprobt und im
Realeinsatz etabliert sind. Im Rahmen der Ausgestaltung der EinfUhrungs- und
Migrationsplanung fur die hier betrachteten neuen TI-Dienste werden daher auch
Ressourcenbedarfe, Meilensteine, Risiken sowie MaBnahmen zur Sicherstellung eines
geordneten Ubergangs berlcksichtigt. Vorrangiges Ziel ist es, die Nutzbarkeit der elD-LE
und des (Fern-)Signaturdienstes ab 2029 in der Versorgung zu ermoéglichen.

5.1 elD-LE: Wallet-Adapter mit VC-Provisionierung

Der in Kapitel3.3 - Umsetzung elD-LE mittels Wallet-Adapter beschriebene zentrale Dienst
"Wallet Adapter" zur Umsetzung der elD-LE soll als Vergabe eines neues Produkt der Ti
umgesetzt werden.Die Einfuhrung der elD-LE erfolgt im Rahmen einer schrittweisen
Modernisierung und perspektivischen Ablésung des bestehenden IDP-Dienstes. Hierflr ist
ein stufenweises Migrationsvorgehen vorgesehen, das einerseits die kontinuierliche
Bereitstellung der weiterhin benétigten Bestandsfunktionen des aktuellen IDP-Dienstes
sicherstellt und andererseits die EinfUhrung neuer Funktionalitaten ermdéglicht.

Eine erste zeitliche Planung zur Umsetzung der vorgeschlagenen Lésung (siehe Abbildung
5) avisiert eine Erlebbarkeit der elD-LE im Wirkbetrieb ab Q1 2029 (Pilotierung Q4

2028). Die Planung sieht vor, dass der derzeitige IDP-Dienst bzw. Teile von dessen
Funktionalitaten zur Nutzung von HBA und SM(C)-B im neu zu beschaffenden zentralen
Wallet-Adapter aufgehen und daher wahrend einer Migrationsphase ein Parallelbetrieb
bestehen wird. DerParallelbetrieb der erforderlichen Bestandsfunktionen des IDP-Dienstes
wird bis zur kompletten Migration aller Anwendungen auf den neuen Dienst aufrecht
erhalten. Die funktionale Trennung zwischen neuen Wallet- und Bestandsfunktionen und
die regelmaRige Bewertung der Erforderlichkeit von Funktionen ermdglicht eine
bedarfsgerechte Bereitstellung des Wallet-Adapters mit Hinblick auf Umfang und
Ressourcen.

Eine Ausdifferenzierung der Aufgaben und Prazisierung der Meilensteine ergibt sich im
Rahmen der weiteren Spezifikationsphase. Die Detailplanung sieht eine stufenweise
Umsetzung der Bestandsfunktionen sowie der neu zu schaffenden Wallet-Funktionen vor,
deren Priorisierung sich an der jeweiligen zeitlichen Kritikalitat orientiert. Dabei ist zu
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beachten, dass die zeitliche Planung durch Anderungen der fachlichen, regulatorischen
und technischen Rahmenbedingungen beeinflusst werden kann.

2026 2027 2028 2029
Tatigkeit Q123|123 Qs[Q1|Q2[q3][Qs]|Q1]qQ2]qQ3]qa
Rahmenbedingungen

§ 340 SGB V (6): eID-LE als Ergéanzung zum HBA

01.01/.2029
Modernisierung und Ablésung des IdP-Dienstes

Start EUDI-Wallet Wirkbetrieb

01.10.2028

02.01.2027
EUDI-Wallet iterative funktionale Erweiterungen

Technische Umsetzung

Erstellung Konzeption und Spezifikation ﬁ\ Vergffentlichung Spec
\ ottt e oty

Vergabeverfahren: Wallet Adapter rberdtungiz=r —m o me s mooe—
Start Viergabe Zuldssung und

Umsetzung und Pilotierung Wallet Adapter b dkrct Idpm Inbatriebhahme
Migrationsphase IdP-Dienst arglepetrie “Hpens

& Wallet|Adapfer ppisc o dok aktdelion Idp-Dienstes

Organisatorische Umsetzung und Erlebbarkeit

Ausgestaltung der technischen Herausgabe (Issuing) Entscheidung setzung/Beauftragun
Umsetzung Beantragungs- und Bereitstellungsprozesse

Nutzung eID-LE im Feld

irkbetrieb ‘W

Abbildung 5: Grobplanung elD-LE

5.2 (Fern-)Signaturdienst

Der in 4.3- Umsetzung (Fern-)Signaturdienststellt zwar einen neu zu schaffenden TI-
Dienst dar, fuhrt jedoch kein neues fachliches Signaturverfahren ein. Vielmehr basiert er
auf den etablierten und im Versorgungsgeschehen bewahrten Signaturprozessen der
Telematikinfrastruktur und Uberflhrt diese in eine modernisierte technische
Zielarchitektur. Die heute verfugbare Komfortsignatur dient dabei als fachliches Vorbild.
Der (Fern-)Signaturdienst stellt somit primar eine Weiterentwicklung der technischen
Umsetzung bestehender Signaturverfahren dar, um diese kunftig auch ortsunabhangig
und mobil, insbesondere unter Nutzung der elD-LE, bereitstellen zu kénnen. So wird ein
bewahrtes Verfahren in eine zukunftsfahige Architektur Gberfuhrt, die langfristig die
Ablésung der heutigen HBA- und konnektorbasierten technischen Umsetzung erméglicht.
Eine erste zeitliche Planung zur Umsetzung der vorgeschlagenen Lésung (siehe Abbildung
6) avisiert eine Erlebbarkeit der (Fern-)Signatur ab Q1 2029 (Pilotierung Q4 2028).

Die Nutzung des (Fern-)Signaturdiensts soll mit dem HBA, der SM(C) und elD-LE als
Authentisierungsmittel gleichermafRen mdglich sein. Die nachstehende Planung
berlcksichtigt die mittelbare Abhangigkeit des (Fern-)Signaturdienstes zur elD-LE. Die
elD-LE stellt eine wesentliche Voraussetzung flr die Nutzung des (Fern-)Signaturdienstes
in mobilen Versorgungsszenarien dar und ist damit erforderlich, um die angestrebten
Mehrwerte ortsunabhangiger Signaturprozesse zu realisieren. Der volle Nutzen des
Signaturdienstes kann daher insbesondere in der mobilen Versorgung erst durch die
Bereitstellung und Einbindung der elD-LE entfaltet werden. Aus diesem Grund soll der
(Fern-)Signaturdienst zeitlich parallel zur elD-LE verflgbar sein, sodass dieses zentrale
Anwendungsszenario unmittelbar mit EinfUhrung der elD-LE genutzt werden kann.

Eine Abklndigung der Signaturfunktion des HBA ist erst dann vorgesehen, wenn sich die
elD-LE und der neue (Fern-)Signaturdienst im Versorgungsalltag etabliert haben und ihre
Praxistauglichkeit sowie Betriebssicherheit nachgewiesen sind. Daran anschlieBend kann
eine Migrationsphase eingeleitet werden, in der die derzeit tber HBA und Konnektor
bereitgestellten Signaturfunktionen schrittweise und flachendeckend auf den neuen
Signaturdienst Uberfuhrt werden. Mit Abschluss dieser Migration kénnte der HBA um
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847 seine Signaturfunktionalitat verschlankt werden. Aus Sicht der Migrationsplanung
848 erscheint es dabei naheliegend, die Abkiindigung der HBA-basierten Signaturfunktion
849 zeitlich mit der Ablésung des Einbox-Konnektors zu synchronisieren.
2026 2027 2028 2029
Tatigkeit Qt]Q2[e3[4 012340123 @4[Q1[Q2]q3[ Q4
Erstellung Konzeption und Spezifikation J-Veréffentli:hung Spezifikation

Vergabeverfahren (Fern-)Signaturdienst VorbereitungLm =27 =77
Start Vergabe

Zulassung|und

Umsetzung und Zulassung (Fern-)Signaturdienst Inbekriebrahme

Integration in Priméarsystemen

Pilotierung

Wirkbetrieb (Fern-)Signaturdienst Start Wirkbetrieb w
850 \
851 Abbildung 6: Grobplanung (Fern-)Signaturdienst
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6 Weiterfuhrende Klarung und thematische Abgrenzung

Das vorliegende Grobkonzept benennt nachstehend Themen, die der weiterfliihrenden
Kldrung bedurfen oder inhaltlich von diesem Konzept begriindet abzugrenzen sind.

6.1 Weiterfuhrende Klarungsbedarfe

Dieser Abschnitt erértert noch offenen Fragestellungen zur Ausgestaltung des
hoheitlichen Wallet-Okosystems sowie der Umsetzbarkeit von Diensten und zeigt damit
Bereiche auf, die im weiteren Verlauf gemeinsam mit den Gesellschaftern der gematik
sowie Stakeholdern zu klaren bzw. auszugestalten sind.

6.1.1 Rolle der Attributsbestatigenden Stellen und des Wallet
Adapters

Nach Auffassung der gematik Iasst - aufgrund aktuell noch fehlender offizieller sowie
klarer Festlegungen fur diesen Fall - die Rolle der attributsbestatigenden Stellen zwei
Ausgestaltungsmadglichkeiten zu. Einerseits kdnnten die gemal §340 SGB V zu
benennenden Stellen, als die zu registrierenden Pub-/QEAA Provider direkt auftreten.
Andererseits kdnnte ein beauftragter Dienstleister als Pub-/QEAA Provider fungieren und
die zu benennenden Stelle als Authentische Quelle. Die Klarung der Rollen werden mit
dem BMDS und den Gesellschaftern zeitnah vorangetrieben. Dies betrifft auch die
Klarung der Details zu Registrierungsverfahren der Relying Partys und

Pub-/QEAA Provider.

Far den Bereich des Issuing ware es technisch mdglich, einen zentralen Issuing Dienst
des Bundes zu verwenden, wenn dieser entsprechende Pub-EAA-Provider registriert und
eine Definition des Nachweisschemas bekannt ist. Ob und unter welchen
Rahmenbedingungen so eine Nachnutzung dieses Dienstes mdglich ist, wird im Zuge des
Aufbaus mit dem BMDS geklart. Prinzipiell ware es auch méglich, dass die benannten
Stellen nach § 340 SGB V in Eigenverantwortung die elD-LE in Form von VC in die Wallet
einbringen und somit auf eine zentrales Issuing mittels Wallet Adapter verzichtet wird.Die
gematik und ihre Gesellschafter priifen die bestgeeignete Umsetzung der technischen
Herausgabe des VC sowie dafilir notwendige Komponenten und Prozesse.

6.1.2 Machbarkeit der Komfort-Fernsignatur

Far die generelle Machbarkeit ist aus der technischen Perspektive die Sicherstellung der
alleinigen Kontrolle des Signaturschlissels durch den Signierenden ohne erneute
Authentifizierung fur jede einzelne Signatur essenziell. Diese alleinige Kontrolle wird
durch die kryptografische Bindung der Komfortsignatur-Sitzung an den Signierenden, das
PS und den (Fern-)Signaturdienst erméglicht. Die Bindung an den Signierenden erfolgt
durch das Ubermitteln einer vom PS erzeugten und an die PS-Sitzung gebundene User-ID
(analog zur heutigen Komfortsignatur) an den (Fern-)Signaturdienst. Die kryptografische
Bindung des PS bzw. dessen IT-Gerat kann bspw. mit den Mechanismen des ZETA-Client
und ZETA-Guard der Tl ermoglicht werden. Konkret werden die Bindungsdaten nach
erfolgreicher Authentifizierung Teil der dynamischen und sitzungsspezifischen ,Signature
Activation Data” (SAD) zur Freischaltung des entsprechenden Signaturschlissel im
Hardware-Sicherheitsmodul (HSM) fur den Komfortsignatur-Anwendungsfall. Die
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893 Bindungen werden nach jeder PS- oder Komfortsignatursitzung invalidiert und nur mit
894 erneuter Authentifizierung des Signierenden erneuert.

895 Um regulatorische Anforderungen und Herausforderungen zu identifizieren und diesen
896 frihzeitig zu begegnen, wurde bereits der Dialog mit den entsprechenden Stakeholdern
897 aufgenommen. In den kommenden Umsetzungsschritten wird die gematik mit der

898 BNetzA, dem BSI und BfDI weiter in den Austausch treten.

899 6.1.3 BYOD

900 Es muss prinzipiell ein persdnliches Gerat genutzt werden, welches mit der Wallet App
901 eine Geratebindung eingeht und dadurch dem Nutzer eindeutig zugeordnet werden kann.
902 Die Wallet richtet sich dabei an natlrliche Personen und kann grundsatzlich entweder auf
903 einem beruflichen oder auch dem privaten Smartphone genutzt werden. Der

904 Klarungsprozess des BMDS zum Gestaltungs- bzw. Nutzungsspielraum der EUDI-Wallet
905 dauert an: es steht zur Entscheidung, ob es Nachweise (Credentials) auf einem hohen

906 Vertrauensniveau geben soll, die so spezifiziert sind, dass diese nur einmal oder n-mal
907 genutzt werden kdnnen. Letzteres wirde eine Nutzung der (gleichen) Nachweise in

908 mehreren Wallets bzw. auf mehreren Endgeraten ermdéglichen - privater und oder

909 dienstlicher Natur. Zum aktuellen Zeitpunkt liegen Informationen vor, welche die

910 Nutzbarkeit solcher Nachweise in einer begrenzten Anzahl Wallets ermdglichen soll. Die
911 finale Entscheidung ist jedoch noch ausstehend.

912 6.1.4 Signaturfunktion des HBA

913 Der HBA kénnte mit dem Wegfall der Notwendigkeit flr ein Signaturzertifikat auf der

914 Chipkarte perspektivisch verschlankt bzw. neu ausgestaltet werden. Der HBA ware dann
915 lediglich Authentisierungsmittel. Ob eine Verschlankung des HBA stattfinden soll, gilt es
916 im Weitern zu bewerten. In jedem Fall wird eine Abkindigung der HBA-Signaturfunktion
917 erst geplant, wenn die elD-LE und Fernsignatur sich im Feld etabliert und bewahrt haben.

918 6.1.5 Verschlusselungsfunktion des HBA

919 Aktuell sind knapp 230.000 HBA im Einsatz. Davon sind lediglich 379 mit einem KIM-
920 Postfach verknuUpft (KIM-Postfach mit HBA-VZD Eintrag inkl. ENC-Zertifikat). Es gibt

921 demnach rund 400 potentielle Nutzende der HBA-Verschllsselung. Abseits davon liegen
922 keine weitere Anwendungsfalle flr die Verschlisselung vor. Vor diesen Hintergrund

923 wurde die Verschlisselungsfunktion insgesamt auf Kosten und Nutzen hin bewertet und
924 wird im Ergebnis fur die elD-LE nicht fortgefuhrt.

925 6.2 Thematische Abgrenzung

926 6.2.1 Digitale Institutionsidentitaten (SMC-B)

927 Das vorliegende Konzept fokussiert auf die elD-LE, fir die als Trager die EUDI-Wallet
928 positioniert wird, dessen Nutzung sich ausschlieBlich an naturliche Personen richtet. Die
929 EUDI-Wallet wird annehmlich zu Jahresbeginn 2027 nutzbar sein. Dahingegen sind die
930 institutionsbezogenen ldentitaten und deren digitale Weiterentwicklung nicht Teil der
931 Betrachtung, da diese mit der HSM-B bereits Mitte dieses Jahres rechtskonform
932 umgesetzt werden.
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Die Europaische Business Wallet (EBW) kommt grundsatzlich als eine mégliche zuklnftige
Lésung in Betracht. Allerdings liegen aktuell weder hinreichend konkrete rechtliche und
fachliche Vorgaben noch belastbare Spezifikationen zu ihrer Ausgestaltung und den
vorgesehenen Zielgruppen vor. Ungeachtet dessen kdnnte die EBW perspektivisch eine
tragfahige Grundlage fur die Weiterentwicklung und Etablierung digitaler
Institutionsidentitaten, beispielsweise in Form einer elD-LEI, bieten.

Obwohl das EBW derzeit noch mit Unsicherheiten verbunden ist, wird die Einfihrung einer
eHealth Business Wallet im Gesundheitswesen zurzeit als strategisch bevorzugte
Zielarchitektur flr die digitale Identitat von Leistungserbringerinstitutionen bewertet. Eine
eHealth Business-Wallet bietet potenziell die beste Perspektive, eine nachhaltige,
standardisierte Architektur zu schaffen, die Gber nationale Insellésungen hinausgeht und
zusatzliche Mehrwerte wie z.B. das Teilen digitaler Nachweise, qualifizierte Siegel oder
die Verwendung europaischer Zustelldienste ermdglicht. Des Weiteren ware eine eHealth
Business-Wallet EU-weit anschlussfahig und interoperabel, sodass es damit die
Anforderungen aus elDAS und EHDS langfristig adressiert. Das ermdglicht auch
Synergieeffekte und die Wiederverwendung bestehender EU-Infrastrukturen, um
langfristig systemische Kostensenkungen zu ermdglichen.

Unabhangig von einer zukunftig gewahlten Losungsarchitektur sollte mittelfristig Uber ein
Ausphasen der SMC-B aufgrund der Kosten fur Erneuerung und Austausch nachgedacht
werden. Des Weiteren ist die SMC-B fur den Dauerbetrieb als Identitatstrager nicht mehr
zeitgemaR (PIN-Eingabe bei Unterbrechung/Fehler) und die weitere Abhangigkeit zu
einem Kartenleser ist fir den Server-Betrieb der Tl 2.0 stabilitatskritisch. Eine
Reduzierung der SMC-B Nutzer durch das TI-Gateway in Kombination mit dem HSM-B ist
zu erwarten. Die heute noch wahrgenommene Notwendigkeit und Attraktivitat der SMC-B
wird durch die anderweitige Bereitstellung der Funktionen OSIG (durch den
(Fern-)Signaturdienst) sowie ENC (durch eine einheitlich Kommunikationsplattform oder
ggf. qualifizierte eIDAS-Dienste) gesenkt.

Die Zukunft digitaler Identitaten wird maBgeblich durch das EUDI-Okosystem bestimmt.
Eine konzeptionelle Umgestaltung der LEI-IDs wird daher die digitalen elD-LEs zukdinftig
bericksichtigen, um weitere Vorteile der Wallet und dessen Okosysteme zu nutzen sowie
z.B. flexible Organisationszugehdrigkeiten und -wechsel zu unterstitzen. Bis dahin ist es
aus Sicht der gematik das primare Ziel, die VerfiUgbarkeit der institutionsbezogenen
digitalen Identitat in Auspragung HSM-B im Markt und damit eine nahtlose Kompatibilitat
zu gewahrleisten. Insbesondere, um mobile Versorgungsprozesse einer breiten
Anwendergruppe verfiigbar zu machen.

6.2.2 Protokollierung

Die EHDS-VO verlangt von Electronic Health Record (EHR)-Systemen eine gemals Artikel 9
und in Anhang Il konkretisierte Identifizierung und Authentifizierung von Angehdrigen der
Gesundheitsberufe (AdGB). Dies dient dem Zweck einer personenbezogenen
Protokollierung als Basis fur die Wahrnehmung des Auskunftsrechts durch einen
Patienten. Etwaige normative Anderungen sind zeitlich abhangig von noch ausstehenden
Durchfuhrungsrechtsakten auf europaischer Ebene, deren Finalisierung fur Marz 2027
vorgesehen ist.

Die Konzeption der elD-LE und auch deren weitere Spezifikation kann unabhangig davon
erfolgen, ob die rechtlichen Rahmenbedingungen sich im Weiteren andern. Eine Klarung
der nach EHDS-VO geforderten Protokollierung wird daher separat und unabhangig vom
diesem Konzept erfolgen.
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7 Anhang A - FAQ: Weiterfuhrende Aspekte der elD-LE

Im Folgenden finden sich Fragen zu weiterfihrenden Aspekten der elD-LE, die im Konzept
aufgrund des Umfangs der Lesbarkeit nicht verortet wurden.

Al - Allgemeine Aspekte
Al.1 Wer profitiert von einer digitalen elD-LE?

Die Nutzung der elD-LE in der Tl steht den gleichen Zielgruppen zu, die auch derzeit
einen Heilberufs- und Berufsausweis beantragen kénnen. Vor allem profitieren LE, die in
Institutionen mit raumlichen Distanzen bzw. Wegen oder in Versorgungszenarien
aullerhalb einer Institution tatig sind. Davon profitieren gleichermaRen auch die
Institutionen selbst.

Krankenhduser kénnen diesen Vorteil nutzen, um weniger Personal am Ort der
Versorgung zu bendétigen oder kurzfristig dorthin bewegen zu mussen. Dies ist auch
bereits auf einem verteilten Campus mit Distanzen von wenigen hundert Metern relevant.
Konkret betrifft das z.B. Diensthabende Facharzte oder anderweitige Bereitschaft sowie
den a-priori mobilen Kontext einer Versorgung.

Profitieren werden auch vor allem ambulante Leistungserbringer, die Anwendungsfalle in
der mobilen Versorgung durchfiihren oder in unterschiedlichen Institutionen tatig sind.
Um in diesem Umfeld Dokumente signieren zu kénnen, ist die Umsetzung der digitalen
Leistungserbringeridentitat und einer nicht physisch-verankerten Signatur notwendig.

Al.2 Wurden konkrete Nutzenden Erfahrungen zu den Vor- und Nachteilen
einer elD-LE aus Vorarbeiten eingeholt?

Die gematik hat mit dem Proof of Concept (Pilotierung) eines Tl-(Fern-)Signaturdienstes
im Klinikumfeld bereits Feedback der Nutzenden sammeln kénnen. Dieses Feedback lasst
sich wie folgt zusammenfassen:

* Die Bereitstellung einer digitalen Identitat wird als praktisch umsetzbar
wahrgenommen.

¢ Die Beantragung und Nutzung einer Moéglichkeit zum Signaturauslésen werden als
niederschwellig wahrgenommen.

¢ Die Méglichkeit einer mobilen Nutzung der Signatur wird geschatzt.

* Die Mdglichkeit einer Nutzung ohne Bindung an weitere Hardwarekomponenten (TI-
Spezialhardware, z.B. eHealth-KT) wird geschatzt.

Al.3 Wie ordnet sich die elD-LE in die weiteren Entwicklungen der Tl 2.0?

Die elD-LE ist Teil der Entwicklung zurTl 2.0 und unterstitzt die Ablésung der LE-
Authentifizierung von Tl 1.0 Komponenten wie eHealth-KTs und Konnektortechnologien.
Mit der aktuell vorgeschlagenen Losungsoption bestehen keine Abhangigkeiten zur
Roadmap zukunftiger Tl 2.0 Komponenten.

Der hier empfohlene Lésungsansatz leistet der Strategie der Tl 2.0 sowohl im Gesamtbild
als auch im Hinblick auf die Stabilitat Vortrieb. Es ist theoretisch begrindet und Stand
der aktuellen Diskussion, dass die Stabilitat der Tl besser zu kontrollieren ist, je weniger
Dienste und Komponenten im Sinne der Identitatsbereitstellung und Abfrage genutzt
werden. Folglich ist auch aus betrieblich-technischer Sicht die hier skizzierte Reduktion
von Komplexitat zu empfehlen.

Al.4 Werden durch die elD-LE Mehrbelastungen fiir LE im Alltag auftreten?
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Die Freigabe einer Authentisierung erfolgt Uber die EUDI-Wallet App auf dem
(personlichen) Smartphone des Leistungserbringers. Die Freigabe von Signaturen erfolgt
Uber den (Fern-)Signaturdienst, d.h. fir die mobilen Use Cases auch mittels
Authentisierung durch die Wallet App, ansonsten Uber das Primarsystem. Auch eine
Komfortfunktion, bei der Signaturen Uber einem bestimmten Zeitraum ohne erneute
Freigabe ausgeldst werden kdnnen, soll ermoglicht werden. Die zusatzlichen Handgriffe in
der Wallet, welche Leistungserbringer mit der elD-LE ausfihren mussten, sind als gering
anzusehen oder ersetzen bestehende Interaktionen. Das Teilen oder Weitergeben von
Geheimnis- (z.B. PIN) und Besitzfaktoren (z.B. des persdnlichen Smartphones) bleibt, wie
bereits heute, untersagt.

A1l.5 Sieht die aktuelle Losung eine potenzielle Einbindung weiterer
Berufsgruppen ohne HBA, wie MFA und PTA als berufsmafige Gehilfen vor?

Die Einbindung weiterer Berufsgruppen (z.B. MFA, PTA und weitere berufsmaRige
Gehilfen) ist aus technischer und betrieblicher Perspektive leicht umzusetzen. Das bringt
allerdings organisatorische Aufgaben und Hlarden mit sich, die mit den entsprechenden
Dachorganisationen, sofern solche existieren, zu klaren sind. Im Zuge einer Betrachtung
der adressierten Use Cases wirde sich dabei im Zuge dessen auch die Frage nach der
Handhabbarkeit stellen, wenn diese Use Cases nicht mehr wie heute tber
Organisationsidentitaten (SMC-B & HSM-B) abgebildet wirden. Des Weiteren stellt sich
insbesondere fUr nicht-verkammerte Berufsgruppen die Frage nach einer
Attributbestatigenden Stelle und die Ausgabe von HBA flr solche Berufsgruppen. Im
Ergebnis ware einer solchen Einbindung wohl umfassender gesetzlicher Regelungsbedarf
vorlagert.

Al.7 Konnen ,,Doppel“-Approbationen abgebildet werden?

Aktuell bendtigen doppel-approbierte Arzte, z.B. aus der Mund-Kiefer-Gesichtschirurgie,
zwei HBA, um in beiden Kontexten (Arzt und Zahnarzt) aktiv zu sein. In einer Wallet
orientierten Losung kénnen in solchen Fallen zwei Nachweise in das Wallet eingebracht
werden. Die Nutzung im Vergleich zum Handling zweier physischer Karten vereinfacht
sich voraussichtlich leicht.

A2 - (Organisatorische) Voraussetzungen und Kosten

A2.1 Miissen den Leistungserbringern standardmaRBig Dienst-Smartphones oder
andere mobile Endgerate zur Verfigung gestellt werden?

Nein. Es muss jedoch prinzipiell ein persénliches Gerat genutzt werden, welches mit der
Wallet App, und damit der digitalen Identitat, eine Geratebindung eingeht und dadurch
dem Nutzer eindeutig zugeordnet werden kann. Die Wallet richtet sich dabei an
natdrliche Personen und kann grundsatzlich auf einem beruflichen oder auch dem
privaten Smartphone genutzt werden.

Die Wallet bietet dem Nutzer viele Funktionen, wie z.B. im digitalen Blrgerservice.
Anwendungsfalle sind dabei vorwiegend von privater Natur. Freiberufler, wie Juristen aber
eben auch Arzte, sind dabei allerdings auch eher durch das private Wallet adressiert und
nicht durch das Business Wallet, da sie im Gesundheitswesen vorwiegend als natlrliche
Person aktiv werden. Aufgrund der Geratebindung kann ein Leistungserbringer die elD-LE
(oder PID) fur seine Identitat auf nur wenigen verschiedenen Geraten gleichzeitig aktiv
nutzen bzw. verwalten. Insofern ist es wahrscheinlich, dass ein Nutzer die EUDI-Wallet
direkt auf seinem privaten Endgerat nutzen mdéchte.

A2.2 Bleibt die Konstellation der beteiligten Akteure an der Herausgabe und
Attributs Bestatigung vergleichbar zum heutigen Stand (analog zum HBA)?

Idealerweise andert sich am Herausgabeprozess der Leistungserbringeridentitaten wenig,
um parallel HBA und elD-LE aus einer Hand bereitstellen zu kdnnen. Die
attributbestatigenden Stellen, bei denen auch derzeit der Beantragungsprozess der HBAs
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erfolgt, kbnnen - wie auch bisher - entweder selbst Kartenhersteller - und Attributs
Provider bleiben bzw. werden oder Dienstleister damit beauftragen. Die gematik und ihre
Gesellschafter prifen die Ausgestaltung der technischen Herausgabe der elD-LE (Issuing)
sowie dafur notwendige Komponenten und Prozesse. Eine zentrale Aufgabe der
Attributsbestatigenden Stellen bleibt die Sicherstellung der Integritat der Telematik-1D
und ProfessionOID.

A2.3 Wird der HBA weiter Bestand haben oder soll er mit der Einfithrung der
elD-LE abgelost werden?

§ 340 Abs. 6 SGB V gibt vor, die digitale Identitat flr Leistungserbringer erganzend zum
HBA bereitzustellen. Es wird davon ausgegangen, dass der HBA in einer explizit
physischen Variante zunachst flr bestimmte Zielgruppen und Anwendungsfalle
notwendig bzw. vorteilhaft bleibt.

A2.4 Kann ein Leistungserbringer in Zukunft zwei Authentisierungsmittel fir
die Tl erhalten, HBA und elD-LE?

Ja, laut gesetzlicher Vorgaben kann ein Leistungserbringer HBA und digitale
Leistungserbringeridentitat besitzen. Die Authentifizierung an den TI-Diensten muss mit
beiden Authentisierungsmitteln méglich sein und wird UGber einen zentralen Dienst
umgesetzt.

A2.5 Entstehen Leistungserbringern, die zukiinftig beide
Authentisierungsmittel nutzen wollen, doppelte Kosten? Wie werden diese
refinanziert?

Bei einer parallelen Nutzung von HBA und digitaler Identitat entstehen den
Leistungserbringern Kosten fur die Nutzung beider Auspragungen der Identitaten. Da dies
funktional nicht notwendig ist, ist die Annahme begrindet auch weiterhin nur ein
Authentisierungsmittel (HBA oder elD-LE) pro Leistungserbringer zu finanzieren. Da die
praferiert vorgeschlagene elD-LE prinzipiell auch in anderen Kontexten auRerhalb der Tl
verwendet werden kann, ergeben sich daraus ggf. dennoch Kostenvorteile fiir das
Gesundheitswesen und den individuellen Nutzer.

A3 - Sicherheit

A3.1 Sind die Sicherheitsanforderung an die EUDI-Wallet hinreichend, um das in
der Tl notwendige Sicherheitsniveau zu gewahrleisten?

Uber das EUDI Trust Framework wird garantiert, dass die EUDI-Wallet und die
Okosystemteilnehmer das fiir die Anwendungen entsprechende Sicherheitsniveau, z.B.
auch das Level of Assurance ,high”, erflllen. In die Entwicklung des Frameworks ist
Deutschland als Mitgliedsstaat der EU involviert (z.B. GUber das BMDS). Die nationale
Umsetzung wird zentral durch die SPRIN-D gesteuert und das EUDI-Wallet kostenlos aus
einer hoheitlichen Infrastruktur heraus bereitgestellt.

Die genauen Sicherheitsanforderungen an die EUDI-Wallet, z.B. um ab 2028 eigene
Entwicklungen aus der Industrie heraus zuzulassen, sind noch nicht bekannt. Jedoch wird
die laufende Entwicklung fir das zu nutzende nationale EUDI-Wallet (SPRIN-D Entwicklung
mit Bundesdruckerei als PID-Provider) bereits jetzt durch unabhangige Stellen wie dem
BSI begleitet und vor der Inbetriebnahme geprift.

Auch in die Fragestellung auf welchen Geraten das EUDI-Wallet, abhangig von konkreten
Hardwareparametern wie z.B. dem Secure Element, installiert werden kann sind auf
nationale Ebene die Experten, z.B. das BSI, involviert.

A3.2 Wie kénnen elD-LEs gesperrt werden?

Die EUDI-Wallet sieht sowohl im europaischen Rahmen als auch ihrer nationalen
Auspragung bereits Mechanismen flir die Verwaltung des Status und die Revokation von
digitalen Identitatsdaten (PID) sowie der attestierten Nachweise vor.
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Die Glultigkeit eines Nachweises (hier die elD-LE) wird durch den Aussteller
(Pub-EAA/QEAA) oder eines in seinem Namen handelnden Dienstleisters Gber den
Lebenszyklus des Nachweises verwaltet. Die Aussteller kdnnen einen Nachweis
widerrufen, wenn die zugrunde liegenden Daten nicht mehr gultig sind oder die Identitat
aus sonstigen Grinden (z.B. vermutete Kompromittierung) gesperrt werden soll. Dies
erfolgt iber OCSP/CRL-ahnlichen Verfahren wie Statuslisten.

Im Rahmen der Authentifizierung der elD-LE durch den Wallet-Adapter pruft dieser die
Gultigkeit und den Status der elD-LE mithilfe von standardisierten Methoden wie
synchronisierter Statuslisten.

A3.3 Konnen Leistungserbringer eine elD-LE auf mehreren Geraten nutzen?

Ein LE kann voraussichtlich die elD-LE (oder PID) fir seine Identitat nur auf wenigen
verschiedenen Smartphones gleichzeitig aktiv haben. Die staatliche EUDI-Wallet ist so
konzipiert, dass sie eine sichere, eindeutige und vertrauenswurdige digitale Identitat
gewahrleistet, die in der Regel an ein spezifisches, sicheres Gerat gebunden ist, um
Missbrauch und Identitatsdiebstahl zu verhindern. Generell ist fur die Nutzung auf
mehreren Geraten, u.a. auch Desktop-PCs, die sogenannte Cross-Device-
Authentifizierung vorgehen.

Die Implementierung der digitalen Identitat beinhaltet starke Sicherheitsmechanismen,
die das Wallet an das spezifische mobile Endgerat (z.B. Smartphone) koppeln, auf dem es
aktiviert wurde. Eine gleichzeitige Speicherung und Nutzung derselben elD-LE auf
beliebig vielen Geraten wulrde die fur das Gesundheitswesen notwendigen
Sicherheitsmechanismen untergraben.
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8 Anhang B - Verzeichnisse

Bl - Abkiirzungen

Kiirzel Erlauterung

AdGB Angehorige der Gesundheitsberufe

ARF Architecture Reference Framework

eAU elektronische Arbeitsunfahigkeitsbescheinigung

EBK Einbox-Konnektor

EBW European Business-Wallet

eGK elektronische Gesundheitskarte

EHDS Europaischer Gesundheitsdatenraum (European Health Data Space)
eHealth-KT eHealth-Kartenterminal

EHR-System Electronic Health Record (EHR)-System

elDAS Verordnung Uber elektronische Identifizierung und Vertrauensdienste
elD-LE Digitale Leistungserbringeridentitat

EUDI-Wallet Europaische digitale Identitats-Wallet

HBA Elektronischer Heilberufsausweis

HSK Highspeed-Konnektor

HSM-B Institutionsidentitat (Hardware Security Module)

IDP Identity Provider (Teilkomponente eines IAM)

LE Leistungserbringer

LEI Leistungserbringerinstitution

MFA Medizinische Fachangestellte

MvZ medizinisches Versorgungszentrum

NFC Near Field Communication
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OIDC
OpeniD4VC
OpenlID4VCI
OpenlD4VP
PID
Profession OID
PS

Pub-EAA
QEAA

QES

QSCD

QTSP

SAD
SM(C)-B
SPRIN-D
SSO

VC

VCI

VP

VZD

ZETA

OpenlD Connect

OpenlD for Verifiable Credentials

OpenlD for Verifiable Credential Issuing

OpenlID for Verifiable Presentation

Personal Identification Data

ID der Berufsgruppe

Primarsystem

Public Electronic Attestation of Attributes Provider
Qualified Electronic Attestation of Attributes
Qualifizierte elektronische Signatur

Qualified Signature Creation Device

Qualified Trust Service Provider

Signature Activation Data

Security Module (Card) Typ B (Institutionskarte, Praxiskarte)
Bundesagentur fir Sprunginnovation in Deutschland
Single Sign-On

Verifiable Credentials

Verifiable Credentials Issuing

Verifiable Presentation

Verzeichnisdienst

Zero Trust Access

B2 - Abbildungsverzeichnis

Abbildung 1: Systemuberblick zur elD-LE
Abbildung 2: Systemuberblick zur digitalen Identitat in der LEI
Abbildung 3: Systemuberblick zur kartengebundenen Identitat (HBA)
Abbildung 4: Systemuberblick Signaturerstellung Uber (Fern-)Signaturdienst
Abbildung 5: Grobplanung elD-LE

input.docx

Version: 1.0.0_CC2

Systemspezifisches Konzept
© gematik - 6ffentlich_Entwurf

= gematik

Seite 39 von 40
Stand: 05.08.2026



1153
1154
1155
1156
1157
1158
1159
1160
1161

Grobkonzept Digitale Leistungserbringer- —. gematik
identitaten (elD-LE) und Signaturen

Abbildung 6: Grobplanung (Fern-)Signaturdienst..........cc.cooiiii 30

B3 - Tabellenverzeichnis

Tabelle 1: Rechtliche Vorgaben an die digitale Identitat (Authentisierung)...................... 12
Tabelle 2: Fachliche Anforderungen an die digitale Identitat (Authentisierung)................ 14
Tabelle 3: Fachliche Anforderungen der (Fern-)Signatur............c.cocoviiiiiiiiiii i, 24
input.docx Systemspezifisches Konzept Seite 40 von 40

Version: 1.0.0_CC2 © gematik - 6ffentlich_Entwurf Stand: 05.08.2026



	1 Einleitung
	1.1 Einordnung des Dokuments
	1.2 Ausgangssituation
	1.3 Motivation
	1.4 Übergreifende Anforderungen

	2 Management Summary
	2.1 Ausgangssituation
	2.2 Lösung

	3 Konzeptionelle Umsetzung eID-LE
	3.1 Rechtliche Anforderungen
	3.2 Fachliche Anforderungen
	3.2.1 Strukturbedingte Schmerzpunkte
	3.2.2 Schmerzpunkte nach Anwendungsumgebungen
	3.2.3 Anforderungen

	3.3 Umsetzung eID-LE mittels Wallet-Adapter
	3.3.1 Systemüberblick
	3.3.1.1 Akteure und Rollen
	3.3.1.2 Komponenten und Dienste

	3.3.2 Nutzung der digitalen Identität
	3.3.2.1 Vorbedingungen:
	3.3.2.2 Interaktionsübersicht
	3.3.2.3 Praktische Aspekte in der Nutzung der digitalen Identität

	3.3.3 Nutzung der digitalen Identität im Kontext der LEI
	3.3.3.1 Systemüberblick
	3.3.3.2 Interaktionsübersicht:

	3.3.4 Nutzung der kartengebundenen Identität (HBA)
	3.3.4.1 Systemüberblick
	3.3.4.2 Interaktionsübersicht



	4 Konzeptionelle Umsetzung (Fern-)Signatur
	4.1 Rechtliche Grundlagen
	4.2 Fachliche Anforderungen
	4.2.1 Strukturbedingte Schmerzpunkte
	4.2.2 Schmerzpunkte nach Anwenderumgebung
	4.2.3 Anforderungen

	4.3 Umsetzung (Fern-)Signaturdienst
	4.3.1 Systemüberblick
	4.3.2 Interaktionsübersicht:


	5 Planung benötigter Produkte und Dienste
	5.1 eID-LE: Wallet-Adapter mit VC-Provisionierung
	5.2 (Fern-)Signaturdienst

	6 Weiterführende Klärung und thematische Abgrenzung
	6.1 Weiterführende Klärungsbedarfe
	6.1.1 Rolle der Attributsbestätigenden Stellen und des Wallet Adapters
	6.1.2 Machbarkeit der Komfort-Fernsignatur
	6.1.3 BYOD
	6.1.4 Signaturfunktion des HBA
	6.1.5 Verschlüsselungsfunktion des HBA

	6.2 Thematische Abgrenzung
	6.2.1 Digitale Institutionsidentitäten (SMC-B)
	6.2.2 Protokollierung


	7 Anhang A – FAQ: Weiterführende Aspekte der eID-LE
	8 Anhang B – Verzeichnisse

